
LAAT JE NIET 
VANGEN

PHISHING EN 
OPLICHTING

Noodnummers

101 of 112
Download de 112-app om snel met 
de juiste hulpdienst in contact te 
komen.

Kaart gestolen of verdacht 
gebruik?

Card Stop: 078 170 170 
(24/7 bereikbaar)

Meld oplichting online

Twijfel je over de echtheid van een 
e-mail? 
U kan schermafdrukken doorsturen 
naar pz.grens.cybercrime@police.
belgium.eu of 
verdacht@safeonweb.be

Lokale politiezone Grens

Niet-dringend: +32 (0)3 620 29 29
Kapellensteenweg 32 
2920 Kalmthout
www.pzgrens.be

Handige websites

www.politie.be/ 5350/nl/vragen/
cybercrime
www.haveibeenpwnd.com

NOOIT DOEN

•	 Iemand binnenlaten
•	•	
•	 Je bankkaart, kostbare spullen 

of pincode afgeven
•	•	
•	 Iets ondertekenen dat je niet 

bergrijpt

WEL DOEN

•	 Vraag om legitimatie
•	•	
•	 Zeg nee
•	•	
•	 Bel zélf naar de organisatie om 

het verhaal te controleren

NOOIT DOEN

•	 U laten opjagen. Neem de tijd om 
het verhaal te controleren

•	
•	 Pincodes of gevoelige informatie 

doorgeven
•	
•	 Iemand op afstand uw computer 

laten overnemen
•	
WEL DOEN

•	 Hang op bij twijfel
•	
•	 Controleer het verhaal bij de bron

•	 Vraag hulp aan een buur of een 
persoon die u vertrouwt



PLAK MIJ 
BIJ DE DEUR

LEG MIJ BIJ DE 
TELEFOON

Wat is phishing?
Phishing is een vorm van oplichting. Iemand 
doet alsof hij/zij van een betrouwbare organi-
satie is, zoals uw bank of een overheidsdienst. 
Het doel is om u te misleiden en zo geld of 
persoonlijke gegevens te verkrijgen.

Hoe herkent u phishing?
•	 U krijgt een bericht of telefoontje dat u 

niet verwacht.
•	 Er wordt gezegd dat er een probleem is 

dat snel opgelost moet worden.
•	 U wordt gevraagd om gegevens te geven, 

te betalen of op een link te klikken.
•	 Het bericht of gesprek voelt onrustwek-

kend of bedreigend aan.

Welke vormen van phishing bestaan er?
•	 Via e-mail: Een valse mail die lijkt te komen 

van een betrouwbare afzender.
•	 Via sms of WhatsApp: Korte berichten 

met een link of betaalverzoek.
•	 Via telefoon: Iemand belt en doet zich voor 

als bankmedewerker of overheidsdienst.
•	 Aan de deur: Iemand beweert dat er een 

probleem is en probeert binnen te komen.

Wat moet je doen als je denkt opgelicht te 
zijn?

Doe altijd aangifte bij de politie
Maak zo snel mogelijk een afspraak bij uw lokale 
politie en breng alle beschikbare bewijzen mee.

Stop onmiddellijk elk contact
Ga niet verder in op berichten of telefoons van 
de oplichter en verbreek het contact meteen.

Contacteer direct uw bank
Is er geld verdwenen of heeft u bankgegevens 
gedeeld? Neem onmiddellijk contact op met 
uw bank om verdere schade te beperken.

Verzamel en bewaar bewijsmateriaal
Bewaar e-mails, berichten, betaalbewijzen en 
schermafdrukken. Verwijder niets.

Meld de oplichting online
Meld de feiten via Safeonweb en raadpleeg offi-
ciële politiewebsites voor bijkomend 
advies.


