
Infosessie
Cybersecurity:

Hoe kan je phishing berichten herkennen en hoe kan jij jezelf
hier tegen beschermen?

Phishing en
oplichting



Inhoud
En hoe kan je dit herkennen?

Wat is ‘cybercrime’?

Wat is phishing?

En anderen om je heen
Tips om jezelf te beschermen

Welke vormen zijn er?

Vragen
Een moment om jullie eigen vragen te stellen

Hoe komen ze aan mijn gegevens?



Wat is cybercrime?
Cybercrime is criminaliteit via computers,
smartphones of het internet.
Het kan gaan om het hacken van accounts,
wachtwoorden stelen, iemand oplichten via nep-
berichten of virussen verspreiden. 
Kort gezegd: iemand gebruikt technologie om
anderen schade te doen of geld/gegevens te stelen. 



Wat is cybercrime?

E-mail van de ‘bank’ met een foutieve link 
Telefoontje van een ‘bankmedewerker’ of ‘lokale
politie’ 
SMS van gekende bedrijven, zoals ‘bpost’ of de
overheid 
... 

En in welke vormen komt het voor?



Cybercrime
in cijfers
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Cybercrime
in cijfers

Totaal nadeel cybercrime: 3.278.454,88 €
Gerecupereerd door politie/banken: 142.136,93 €
Aantal PV's: 532
Gemiddeld nadeel per PV: 6.162,51 €

2025 
Drie grootste fenomenen

Crypto-oplichtingen 
Helpdeskfraude  
Kaartophalers aan huis 



Wat is cybercrime?

Witte Gids (vaste nrs – namen van vrouwen) 
Gegevens achter gelaten in een vorige
phishing/viruscampagne 
Gegevens gehackte websites 
Lukraak gekozen nummers/mailadressen… 

Hoe komen ze aan mijn gegevens? 

https://haveibeenpwned.com/

https://haveibeenpwned.com/


Cybersecurity:

Wat ziet een
phisher?



Cybersecurity:



Bankfraude
Taalfouten/woordgebruik (bv afschrijving) 
Tijdsdruk (“binnen 3 dagen aanvragen anders extra
kosten”) 
Link naar valse website in plaats van de bank 

https://kbc-belgie.com/secure/pages/login/ 
Ingevulde gegevens op valse website worden
misbruikt, ook telefonisch! 
Geef NOOIT M1 OF M2 codes door, ook niet telefonisch!

Vreemde schermen op je bankieren? 
Afbreken en contact opnemen met je bank!



Bankfraude
INTERNET BANKIEREN IS VEILIG! 
(Vaak) niet de schuld van de bank, maar van de klant!

Gebruik 'Favorieten' in je webbrowser 
of gebruik de smartphone app van je bank! 

Gebruik vooral je eigen gezond verstand.



aan de deur
Oplichters
Iemand aan de deur krijgen, kan erg
intimiderend zijn. Soms kan het ook voor
verwarring zorgen. Dat is vaak wat oplichters
willen. 

Doe daarom nooit de deur open voor
onbekenden. Bel 112 voor dringende politiehulp.

Ze zeggen van de bank, politie
of een ander bedrijf te zijn

Ze vragen naar persoonlijke
gegevens, bankkaarten of
kostbare spullen

Ze proberen met verschillende
verhalen te zorgen dat jij deze
aan hen geeft



Echte medewerkers
herkennen

De politie draagt altijd een herkenbaar uniform en een
wapengordel (wapendracht). 

Uniform/Kleding

Bij echte medewerkers is er vaak een dienstvoertuig
zichtbaar in de straat geparkeerd (politie).

Dienstvoertuig

Medewerkers van een organisatie moeten zich kunnen
identificeren aan de hand van een identiteitskaart of een
dienstkaart. 

Dienst- of identiteitskaart

Weet dat je altijd kan bellen naar de bank of
overheidsinstelling om het verhaal van de
'vertegenwoordiger' aan de deur te controleren.

Controle bij de organisatie



Echte medewerkers
herkennen



Wat kan je zelf doen?

Laat niemand binnen die u niet
verwacht of kent

Zorg voor een deurketting,
spionnetje of deurcamera

Geef nooit uw pincode of
kaart mee

Deel over de telefoon nooit
uw persoonlijke gegevens



Cybersecurity:

Pauze



Oplichters aan de
telefoon

Blijf alert 
Neem je tijd, laat je niet opjagen
(tijdsdruk) 
Praat erover met familie of buren

Wanneer je een verdacht telefoontje krijgt, is er niets aan
de hand. Je kan ervoor kiezen om gewoon in te haken. 



Spoofing
Je wordt gebeld door je bank 
Je controleert het nummer op je display ->
(hoofd)kantoor 
Er wordt gemeld dat je rekening misbruikt wordt 
Ze vragen om je gegevens (M1/M2) om geld over te
schrijven of jouw scherm over te nemen 
Verbreek de verbinding en bel het oproepnummer van
de bank dat JIJ kent 
Banken zijn 24/7 bereikbaar om je te helpen





Hoe ronselen ze
die oplichters?

Via Telegram / Instagram / Snapchat 
“Snel geld verdienen!”  
Vaak kwetsbare groepen 
Zowel telefonisten als muilezels 
Komen snelst in beeld bij politie 
Bovenbouw probeert uit zicht te blijven 
Phishers vaak in buitenland 
Moeilijk op te sporen (VPN – online webwinkels –
buitenlandse rekeningen – gespoofde of VOIP
telefoonnummers) 



Hoe ronselen ze
die oplichters?



Je wordt niet slapend rijk door crypto.  
Reviews kunnen vervalst zijn 
Live voorbeeld:
https://virtualcapitaltraders.ltd/ 

Kopieer stukje tekst in Google – vergelijk! 
Controleer – controleer – controleer! 
Handel niet overhaast, vraag raad aan
kennissen! 

met Crypto
Oplichting

https://virtualcapitaltraders.ltd/


via 2ehands
Oplichting

Onrealistisch goedkope aanbiedingen (auto’s,
elektronica) 
Schermafdrukken/foto’s kunnen vervalst zijn! 
Identiteitskaart verhoogt de geloofwaardigheid niet! 
Vaak van vorige slachtoffers – verstuur je eigen ID
NOOIT! 
Zoek op internet naar namen, gekende fraude gevallen,
… 
Online overschrijven aan de deur: mogelijk valse app!

Wat is nog wel veilig? 
Cash of Payconiq betalen

Is het te mooi om waar te zijn, dan is het dat ook! 



via 2ehands
Oplichting

Cadeaus op internet bestaan niet! 
Koop geen Audi A4 – 2 jaar oud voor 7000 €! 
Je ziet hem toch nooit… En je geld ook niet meer! 

Onbekenden die vriendelijk zijn, is verdacht 
“Ik betaal de douanekosten van 400€ wel” 

De verkoper heeft meerdere vergelijkbare zoekertjes op
2dehands.be staan, vooral gewilde producten tegen zeer
lage prijzen 
Opgelet met zogenaamde betalingen via
PayPal/Fedex/UPS 

Is het te mooi om waar te zijn, dan is het dat ook! 



de afzender
Controleer



Tijdsdruk



Tijdsdruk



Domeinnamen
https://www.politie.be/5350/

Verwijder http(s):// 
www.politie.be/5350/ 

Verwijder alles na de eerste /  
www.politie.be

Enkel voor en achter de
laatste punt behoud je 

•https://kbcbank-belgie.com/
•https://argentabank.berichten.info/
•https://www.itsme.herlaadcode.online/
•https://bank.ing.ru/

Wat met:

politie.be



Opgelicht?
Blijf rustig
Indien iemand is langs geweest om je kaarten op te
halen, bel 112 of gebruik de 112-app
Licht je bank in (24/7) - zoek Febelfin 24/7
Bel eventueel Card Stop op 078 170 170
Maak een afspraak bij de politie voor aangifte

Afhankelijk van het sociale media of 2ehands platform
waarop je bent opgelicht, kan je ook rechtstreeks bij hen
melding maken.



Wat kan de politie doen?
Politie kan niet op 1 dag de verdachte vinden
Gebonden aan wetten en regels
Vaak moeilijke samenwerking met buitenlandse providers
Dien klacht in, maar vaak kan geld niet gerecupereerd worden
Meestal is het geld reeds weg van de rekening van de muilezel
Licht je bank in en contacteer eventueel Card Stop (078 170 170) 
Bij aangifte: screenshots – foto’s – rekeninguittreksels – …
https://www.safeonweb.be



SafeOnWeb
Installeer de app SafeOnWeb op je smartphone
Valse mail? Stuur door naar verdacht@safeonweb.be



Cybersecurity:

Samenvatting
Geloof niet in (internet) sprookjes!
Laat je niet opjagen!
Open niet elke link/bijlage in een e-mailbericht – DENK NA!
Controleer het internetadres waarop je klikt (bv.
https://www.politie.info/)
Gebruik favorieten voor de websites die je regelmatig bezoekt
Geef NOOIT aan iemand je wachtwoord – M1/M2 door!
Internetbankieren: vreemde mail/schermen? Bel je bank!
Maak schermafdrukken en neem rekeninguittreksels mee
naar de politie



om te onthouden
Drie stappen
Oplichters rekenen op paniek en stress

Tijdsdruk?
Stop!

Controleer de
afzender

Controleer het
webadres



Vragen?

Laat ons weten wat je vond van
de infosessie. 

Vul het evaluatieformulier in via
de QR-code!

... of vraag om de papieren versie. 



Bedankt 
C Y B E R S E C U R I T Y :

voor jullie komst




