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Phishing en
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hier tegen beschermen?
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Wat is ‘cybercrime’?
Welke vormen zijn er?
Hoe komen ze aan mijn gegevens?

Wat is phishing?
En hoe kan je dit herkennen?

Tips om jezelf te beschermen
En anderen om je heen

Vragen
Een moment om jullie eigen vragen te stellen
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Watis cybercrime?

e Cybercrime is criminaliteit via computers,
smartphones of het internet.

e Het kan gaan om het hacken van accounts,
wachtwoorden stelen, iemand oplichten via nep-
berichten of virussen verspreiden.

e Kort gezegd: iemand gebruikt technologie om
anderen schade te doen of geld/gegevens te stelen.
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Watis cybercrime?

En in welke vormen komt het voor?

e E-mail van de ‘bank’ met een foutieve link

e Telefoontje van een ‘bankmedewerker’ of ‘lokale
politie’

e SMS van gekende bedrijven, zoals ‘bpost’ of de

overheid




Cybercrime
In cijfers
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Totaal nadeel cybercrime: 3.278.454,88 €
e Gerecupereerd door politie/banken: 142.136,93 €
e Aantal PV's: 532
e Gemiddeld nadeel per PV: 6.162,51 €

Cybercrime
In cijfers |
2025 e Crypto-oplichtingen

e Helpdeskfraude

e Kaartophalers aan huis
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Watis cybercrime?

Hoe komen ze aan mijn gegevens?

e Witte Gids (vaste nrs — namen van vrouwen)

e Gegevens achter gelaten in een vorige
phishing/viruscampagne

e Gegevens gehackte websites

e Lukraak gekozen nummers/mailadressen..

https://haveibeenpwned.com/



https://haveibeenpwned.com/
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Watziet een
phisher?




& heropenen-me.info

Wij vragen u het account binnen 1
werkdag na ontvangst van dit bericht te
o heractiveren om een definitieve
blokkade te voorkomen.

Kies uw bank

2. & Belfius
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Bankfraude

 Taalfouten/woordgebruik (bv afschrijving)

e Tijdsdruk (“binnen 3 dagen aanvragen anders extra
kosten”)

e Link naar valse website in plaats van de bank

o https://kbc-belgie.com/secure/pages/login/

e Ingevulde gegevens op valse website worden
misbruikt, ook telefonisch!

e Geef NOOIT M1 OF M2 codes door, ook niet telefonisch!

Vreemde schermen op je bankieren?




Bankfraude

(Vaak) niet de schuld van de bank, maar van de klant!

Gebruik ‘Favorieten' in je webbrowser
of gebruik de smartphone app van je bank!

Gebruik voordl je eigen gezond verstand.




Oplichters
aan de deur

lemand aan de deur krijgen, kan erg

Ze zeggen van de bank, politie
of een ander bedrijf te zijn

intimiderend zijn. Soms kan het ook voor

verwarring zorgen. Dat is vaak wat oplichters .
Ze vragen naar persoonlijke

gegevens, bankkaarten of
kostbare spullen

willen.

Doe daarom nooit de deur open voor
onbekenden. Bel 112 voor dringende politiehulp.

Ze proberen met verschillende
verhalen te zorgen dat jij deze
aan hen geeft




Echte medewerkers .
herkennen OU ;
g

Uniform/Kleding Dienst- of identiteitskaart
De politie draagt altijd een herkenbaar uniform en een Medewerkers van een organisatie moeten zich kunnen
wapengordel (wapendracht). identificeren aan de hand van een identiteitskaart of een

dienstkaart.

Dienstvoertuig Controle bij de organisatie
Bij echte medewerkers is er vaak een dienstvoertuig Weet dat je altijd kan bellen naar de bank of
zichtbaar in de straat geparkeerd (politie). overheidsinstelling om het verhaal van de

'vertegenwoordiger' aan de deur te controleren.
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Wat kan je zelf doen?

Laat niemand binnen die u niet Geef nooit uw pincode of
verwacht of kent kaart mee

Zorg voor een deurketting, Deel over de telefoon nooit
spionnetje of deurcamera uw persoonlijke gegevens







Oplichters aande
telefoon

Wanneer je een verdacht telefoontje krijgt, is er niets aan

de hand. Je kan ervoor kiezen om gewoon in te haken.

e Blijf alert

e Neem je tijd, laat je niet opjagen
(tijdsdruk)

e Praat erover met familie of buren




Spoofing

Je wordt gebeld door je bank

Je controleert het nummer op je display ->
(hoofd)kantoor

Er wordt gemeld dat je rekening misbruikt wordt

Ze vragen om je gegevens (M1/M2) om geld over te
schrijven of jouw scherm over te nemen

Verbreek de verbinding en bel het oproepnummer van
de bank dat JIJ kent

Banken zijn 24/7 bereikbaar om je te helpen
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Hoeronselenze
die oplichters?

e Via Telegram [ Instagram [ Snapchat

e “Snel geld verdienen!”

e Vaak kwetsbare groepen

e Zowel telefonisten als muilezels

e Komen snelst in beeld bij politie

e Bovenbouw probeert uit zicht te blijven

e Phishers vaak in buitenland

e Moeilijk op te sporen (VPN — online webwinkels —
buitenlandse rekeningen — gespoofde of VOIP D .
telefoonnummers)




Hoeronselenze
die oplichters?

Je kan goed verdienen, geen zorgen ah.
Meisjes pakken bij me 20%, dus is altijd
anders shapje

Wij zoeken vrouwen met Vlaams
accent. Alles wordt voor je
geregeld. Geen risico’s!!

Hey ben je 18+ en wil jij bijverdienen
dan ben je op het juiste adres pb mij
alleen serieuze mensen

Vrouwen die pap willen maken? Geen vies gedoe.
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Oplichting
metCrypto

Je wordt niet slapend rijk door crypto.

Reviews kunnen vervalst zijn
Live voorbeeld:

nttps://virtualcapitaltraders.ltd/

Kopieer stukje tekst in Google — vergelijk!
Controleer — controleer — controleer!
Handel niet overhaast, vraag raad aan
kennissen!



https://virtualcapitaltraders.ltd/

Oplichting
via2ehands -

Is het te mooi om waar te zijn, dan is het dat ook!

)

&
 Onrealistisch goedkope aanbiedingen (auto’s, D C
elektronica)
e Schermafdrukken/foto’s kunnen vervalst zijn!
e |dentiteitskaart verhoogt de geloofwaardigheid niet!
e Vaak van vorige slachtoffers — verstuur je eigen ID
NOOIT!
e Zoek op internet naar namen, gekende fraude gevallen,

e Online overschrijven aan de deur: mogelijk valse app!
Wat is nog wel veilig?
e Cash of Payconiq betalen




Oplichting
via2ehands -

Is het te mooi om waar te zijn, dan is het dat ook!
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e Cadeaus op internet bestaan niet! D C
o Koop geen Audi A4 — 2 jaar oud voor 7000 €!
o Je ziet hem toch nooit... En je geld ook niet meer!
e Onbekenden die vriendelijk zijn, is verdacht
o “lk betaal de douanekosten van 400€ wel”

e De verkoper heeft meerdere vergelijklbare zoekertjes op
2dehands.be staan, vooral gewilde producten tegen zeer
lage prijzen

e Opgelet met zogenaamde betalingen via
PayPal/Fedex/UPS




Controleer
de afzender

Van  Bart Huybrechts

Aan Fod Financien <fod.financien@grn=.r.com>

Onderwerp Re: Covid premie




Tijdsdruk

From: Gerechtsdeurwaarders <gerechtsdeurwaarders@orhduzgun.com:
Sent: Friday, April 18, 2025 3:46:16 PM

Ed

Subject: Executoriale beslaglegging

Referentiedaturm: 17.04.2025
Referentienumme TE%E#EH
Referentiebedrag® € 083.2

Geachte

Ondanks eerdere communicatie is het openstaande bedrag van € 983.21 nog niet voldaan. U heeft reeds een betalingsherinnering per e-mail
ontvangen met het verzoek om het verschuldigde bedrag te betalen. Aangezien wij geen betaling hebben ontvangen, is uw dossier aan ons
overgedragen. Orh & Duzgun Gerechtsdeurwaarders & Advocaten zal binnen 3 dagen actie ondernemen.

Wij zijn voornemens om over te gaan tot beslaglegging en verkoop van uw r@dtgwﬁkren. De wet stelt ons in staat beslag te leggen op
onder andere uw roerende zaken (zoals inboedel en auto), onroerende zaken (zoals uw woning), uw inkomsten en uw bank-, giro- en

spaartegoeden. \ & /

Ons volgende bezoek staat gepland op 22.04.2025 tussen 09.00 en 14.00 uur. Tijdens dit bezoek zal Orh & Duzgun Gerechtsdeurwaarders
& Advocaten overgaan tot beslaglegging op uw roerende en/of onroerende zaken. Indien er niemand aanwezig is of indien toegang wordt
geweigerd, zijn wij genoodzaakt de toegang te forceren in het bijzijn van een slotenmaker en een bevoegd politieambtenaar,

Eventueel kunnen er meerdere of andere soorten beslagen worden gelegd. De kosten hiervan zijn voor uw rekening. U kunt beslaglegging
voorkoemen door het totaalbedrag over te maken naar Orh & Duzgun Geresﬁ‘d *rv?rders & Advocaten.

De vordering is direct opeisbaar. Indien wij geen betaling ontvangen voor 21.04.2025 zullen wij direct overgaan tot het blokkeren van uw

bankrekeningen en beslaglegging op uw inkomen. Indien er onvoldoende saldo is, zullen wij beslag leggen op uw inboedel.

betaling vragen wij u een betaalbewijs te e-mailen naar gerechtsdeurwaarders@orhduzgun.com onder vermelding van uw naam en
factuurnummer, zodat wij uw dossier kunnen sluiten. Na ontvangst van de betaling ontvangt u een bevestiging.

Om ervoor te zorgen dat u onze e-mails blijft ontvangen, verzoeken wij u vriendelijk ons e-mailadres aan uw contactlijst toe te voegen. Na D

Indien uw betaling deze e-mail heeft gekruist, beschouw deze herinnering dan als niet verzonden.




Tijdsdruk

Ons team is momenteel afwezig wegens verlof, waardoor onze telefoonnummers tot 28 april 2025 niet bereikbaar zijn. Onze klantenservice is
vanal deze datum weer beschikbaar, voor drngende zaken kunt u ong per e-mail bererken, en Wi Teageren zo :-;pu-eﬂlg muogelijk.

Belangrijke Mededeling

Bezoek onze website voor meer informatie.

Met vriendelijke groet,
Orh & Duzgun
Gerechtsdeurwaarders & Advocaten

Afbeelding verwijderd door afzender, Company Logo
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spaartegoeden, \ &
lgende b k land / Tiid www.orhduzgun.com
Ons volgende bezoek staat gepland op 22.04.2025 tussen 09.00 en 14.00 vur. Tijdens ¢ Email: Info@or ¢ "

& Advocaten overgaan tot beslaglegging op uw roerende en/of onroerende zaken. Indien er ni Email-
- . - - mail: gerechtsdeurwaardersi@orhduzgun.com
geweigerd, zijn wij genoodzaakt de toegang te forceren in het bijzijn van een slotenmaker en e Tel: +32 277 20 94

Eventueel kunnen er meerdere of andere soorten beslagen worden gelegd. De kosten hiervan e content of this email is confidential and intended for the recipient specified in message only. It is strictly forbidden to share any part of this message with any third party, without a
voorkomen door het totaalbedrag over te maken naar Orh & Duzgun Gere tsd*rvrders & written consent of the sender. If you receivad this massage by mistake, please raply to this massage and follow with its dalation, 56 that wa can ansure such & mistake doas not eccur

in the future,
De vordering is direct opeisbaar. Indien wij geen betaling ontvangen vadr 21.04.2025 zullen wij direct overgaan tot het blokkeren van uw
bankrekeningen en beslaglegging op uw inkomen. Indien er onvoldoende saldo is, zullen wij beslag leggen op uw inboedel. D

Om ervoor te zorgen dat u onze e-mails blijft ontvangen, verzoeken wij u vriendelijk ons e-mailadres aan uw contactlijst toe te voegen. Na
betaling vragen wij u een betaalbewijs te e-mailen naar gerechtsdeurwaarders@orhduzgun.com onder vermelding van uw naam en
factuurnummer, zodat wij uw dossier kunnen sluiten. Na ontvangst van de betaling ontvangt u een bevestiging.

Indien uw betaling deze e-mail heeft gekruist, beschouw deze herinnering dan als niet verzonden.
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Domeinnamen

https://www.politie.be/5350/ Wat met:
e Verwijder http(s)://
www.politie.be/5350/ -https:/ [kbcbank-belgie.com|

* Verwijder alles na de eerste [ -https://argentabank/berichten.infol
www.politie.be -https:/ /www.itsmel|herlaadcode.online)

e Enkel voor en achter de -https://bank(ing.ruf

laatste punt behoud je

politie.be
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Opgelicht?

e Blijf rustig

e Indien iemand is langs geweest om je kaarten op te
nalen, bel 112 of gebruik de 112-app

o Licht je bankin (24/7) - zoek Febelfin 24/7

e Bel eventueel Card Stop op 078170170

e Maak een afspraak bij de politie voor aangifte

Afhankelijk van het sociale media of 2ehands platform
waarop je bent opgelicht, kan je ook rechtstreeks bij hen
melding maken.
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Wat kan de politie doen?

e Politie kan niet op 1 dag de verdachte vinden

e Gebonden aan wetten en regels

e Vaak moeilijke samenwerking met buitenlandse providers

e Dien klacht in, maar vaak kan geld niet gerecupereerd worden
e Meestal is het geld reeds weg van de rekening van de muilezel
e Licht je bank in en contacteer eventueel Card Stop (078170 170)
e Bij aangifte: screenshots — foto’s — rekeninguittreksels — ...

o https://www.safeonweb.be
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SafeOnWeb

e Installeer de app SafeOnWeb op je smartphone

e Valse mail? Stuur door naar verdacht@safeonweb.be

Misleidende site gedetecteerd

Cyvbercriminelen op mycitizenebox_gr-loginume kunnen proberen om je te misleiden
zodat je 1ets gevaarljjks doet, byjvoorbeeld software installeren of je persoonlijke
informatie bekendmaken (zoals wachtwoorden, telefoonnummers of creditcardgegevens).

Meer informatie

< Zet de geoptimaliseerde beveiliging_aan om het hoogste beveiligingsniveau van

Chrome te gebruiken

Details verbergen Terug naar veilige website

Google Safe Browsing heeft onlangs phishing gedetecteerd op mycitizenebox.gr-login.me.
Phishingsites doen zich voor als een andere website om je te misleiden.

Je kunt een detectieprobleem melden. Als je de veiligheidsrisico’s begrijpt, kun je ook deze
onveilige site bezoeken.
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Samenvatting

e Geloof niet in (internet) sprookjes!

e Laat je niet opjagen!

e Open niet elke link/bijlage in een e-mailbericht — DENK NA!

e Controleer het internetadres waarop je klikt (bv.
https://www.politie.info/) D

e Gebruik favorieten voor de websites die je regelmatig bezoekt D

o Geef NOOIT aan iemand je wachtwoord — M1/M2 door!

o Internetbankieren: vreemde mail/schermen? Bel je bank!
e Maak schermafdrukken en neem rekeninguittreksels mee
naar de politie




Drie stappen
om teonthouden

Oplichters rekenen op paniek en stress

Tijdsdruk?
Stop!

Controleer de
afzender

Controleer het
webadres



Laat ons weten wat je vond van
de infosessie.

Vul het evaluatieformulier in via
de QR-code!

... of vraag om de papieren versie.
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Beddankt

voor julli
or jullie komst
() L







