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PREVENTIE - 10 Tips

Gebruik unieke wachtwoorden en
waar mogelijk tweestapsverificatie
[=2FA)!

Check regelmatig of er officiele
software-updates zijn en voer ze uit!
Installeer een antivirusprogramma
en schakel automatische updates

in. Laat het programma scannen op
infecties!

Let op verdachte berichten: Open
geen berichten en onbekende
bestanden die je niet verwacht of
vertrouwt!

Installeer alleen apps wvia de
officiéle applicatiewinkels!

Nader toegelicht:

tip 1: gebruik ‘2FA’ A

tip 9: vermijd gebruik van publieke
Wifinetwerken - ‘Evil Twin WIFI Attack’

Verneem hierover meer via de links in
onderstaande tekst!

Controleer het adres [URL) wvan oF
websites! 6
Verbreek  de  verbinding  bij —
ongevraagd helpdesk advies! 7
Controleer je privacy-instellingen! TP
8
Maak alleen wverbinding met T
vertrouwde wifinetwerken, liefst 9
geen publieke Wifinetwerken!
Wees alert: Als iets te moei lijkt om
waar te zijn, dan is het dat meestal 10

https://surfenzonderzorgen.safeonweb.be/nl/modules/3/slide/15

Raadpleeg bovenstaande link voor meer uitleg over ‘2FA’ en beveilig jouw online accounts!



https://surfenzonderzorgen.safeonweb.be/nl/modules/3/slide/15
https://surfenzonderzorgen.safeonweb.be/nl/modules/3/slide/15
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Gebruik unieke wachtwoorden en
waar mogelijk tweestapsverificatie
[=2FA)!

Check regelmatg of er officiele
software-updates zijn en voer ze uit!
Installeer een antivirusprogramma
en schakel automatische updates

in. Laat hat programma scannen op
infecties!

Let op verdachte berichten: Open
geen berichten en onbekende
bestanden die je niet verwacht of
vertrouwt!

Installeer alleen apps via de
officiéle applicatiewinkels!

Controleer het adres [URL) van
wabsites!

Verbreek  de  verbinding  bij
ongevraagd helpdesk advies!

Controleer je privacy-instellingen!

Mazak alleen wverbinding met
vertrouwde wifinetwerken, liefst
geen publieke Wifinetwerken!

Wees alert: Als iets te mooi lijkt om
waar te zijn, dan is het dat meestal

5 (& https://www.youtube.com/watch?v=XcghUy-8VRA

@ YouTube

Zoeken
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WIFI ATTACK

https://youtu.be/XcghUy-8VRA
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https://youtu.be/XcghUy-8VRA
https://youtu.be/XcghUy-8VRA

Tot slot:

- Op 3 oktober 2025 lanceerde Safeonweb de nationale sensibiliseringscampagne over
‘Beleggingsfraude’. De campagne vertelt het verhaal van Bill, een goedgevulde geldzak
die enthousiast investeert in een vals platform. Aan het einde is hij letterlijk platzak.

Bekijk het infofilmpje via deze link

“Hacker Hotline 2.0: Bordspel maakt jongeren cyberweerbaar “

Een interactief bordspel dat jongeren spelenderwijs bewust maakt van de gevaren van
online oplichting

Hacker Hotline aanvragen? Zo doe je dat!

Leerkrachten en organisaties kunnen het bordspel Hacker Hotline eenvoudig aanvragen
via info@febelfin.be.

- Voor preventietips over hoe je jouw woning best fysiek beveiligt, kan je nog steeds
beroep doen op het ‘gratis’ advies verstrekt door één van onze, daartoe opgeleide,
diefstalpreventieadviseurs!

Doe een aanvraag via deze link.


https://bpolb-my.sharepoint.com/personal/claudia_bogaerts_police_belgium_eu/Documents/Hercosi/Documenten/2025/BIN's/BIN-Flashes/BIN-flashes%20(2025)/Campagne%202025%20NL%20｜%20Beleggingsfraude%20(15sec).mp4
mailto:info@febelfin.be
https://www.politie.be/5355/sites/5355/files/media/file/2023-04/Aanvraagformulier%20diefstalpreventieadvies.pdf
https://bpolb-my.sharepoint.com/personal/claudia_bogaerts_police_belgium_eu/Documents/Hercosi/Documenten/2025/BIN's/BIN-Flashes/BIN-flashes%20(2025)/Campagne%202025%20NL%20｜%20Beleggingsfraude%20(15sec).mp4

