


Wachtwoorden

Tweestapsverificatie

Websites controleren

Opletten met vreemde berichten
Ongevraagde helpdeskmedewerkers
Openbare wifi en QR

Software updates

Officiéle app stores

Anti virus

10. Privacy op sociale media

O NOUEWNRE



complex/wachtwoordzinnen
nooit hetzelfde

niet hergebruiken

verander regelmatig

wachtwoordkluis (digitaal) of
wachtwoordboekje (papier)









Om toegang te krijgen tot je account moet
je bewijzen dat je bent wie je beweert te
Zijn.



itsme® is een app op uw smartphone
waarmee u uw identiteit kunt
aantonen en transacties kunt
bevestigen.

— Check de pop-up

MyGov.be is een app van de
federale overheid die u kunt
gebruiken als digitale sleutel om
eenvoudig aan te melden bij
online overheidsdiensten.



Via allerhande wegen komen die binnen:

- E-mail

- Sociale media

- SMS

- Whatsapp

Controleer het adres van websites op
onregelmatigheden

Bij twijfel, surf dan zelf naar het adres dat je
kent
Scamadviser.com



Cybercriminelen gebruiken webadressen die erg lijken
op de echte naam, met kleine foutjes of toevoegingen.

e belfuis.be

e safeonweb-be.com
e safe.onweb.be

* rnicrosoft.com

* online.be/ing






















Hoe reageer je?

1. Bij twijfel nooit oversteken
 Antwoord niet, open geen bijlage en klik niet op de links.
 Deel nooit bankgegevens

2. Rechtstreeks contact met afzender
3. Meld de poging tot phishing en verwijder de e-mail/tekst.



Wat als je toch geklikt hebt op een verdachte link?

* Geef geen persoonlijke gegevens in

* Niets downloaden en geen codes invoeren
* Sluit de nepwebsite direct

* Sluit je internetconnectie af

* Gegevens niet invoeren

* Virusscan uitvoeren

* Wachtwoorden aanpassen

* Twee-factor-authenticatie inschakelen



Smishing = SMS phishing

- Mensen zijn vaak eerder geneigd om een sms te
vertrouwen dan een e-mail

- Echter kan ook met de telefoon ‘gespoofed’
worden (het scherm laat een ander nummer

zien)

- Kortom: klik nooit zomaar op links en geef geen
persoonlijke informatie via sms






Aanvaard niet zomaar
vriendschapsverzoeken van een
wildvreemde.

Controleer altijd de echtheid
van een profiel.

Vertrouw niet zomaar iedereen

)

Wees op je hoede voor “zielige’
verhalen

Houd je portemonnee dicht






Zeker de moeite
Phishingtest - https://safeonweb.be/nl/quiz/phishingtest



* Verbreek de verbinding
* Laat je niet onder druk zetten
* Dit zal je bank nooit vragen:
e geld overschrijven naar een (veilige) rekening
* pincodes, wachtwoorden, responsecodes, saldo

* toegang tot je computer /smartphone
* medewerker langs te sturen

Te onthouden:

- afgedankte bankkaart doorknippen, dwars door de
kopergouden betaalchip

- de pincode moet je nooit op een website intikken




Maak alleen verbinding met vertrouwde
wifinetwerken, liefst geen publieke
wifinetwerken.

e dataverbinding smartphone
(3G, 4G, 5G)
e kostaspect (let op in Zwitserland!)
* meeluisteren?
* wifi hotspot kan fake zijn



Een QR code in het openbaar:
wees voorzichtig

* terrastafeltjes (binnen- en
buitenland)

* parkeermeter

* |aadpaal

» affiche, flyer, enz









Update = gekend lek dat gedicht
wordt!

Installeer altijd de officiéle
software-updates. Zo verklein je
de kans dat je gehackt wordt.

Maak regelmatig back-ups van je
bestanden.



Officiéle applicatiewinkels

- Google Play Store

- Apple App Store

- Windows App store
Verwijder ongebruikte apps
Ervaringen van anderen
Wie is de uitgever/maker?
Aantal downloads?

Spelling (Gmeel i.p.v. Gmail)



Installeer een antivirusprogramma
op al je toestellen en niet alleen op
je computer/laptop.

Schakel automatische updates in.
Maak gebruik van een firewall.
Gratis of betalend pakket? Betalend
is niet “beter” maar vaak wel “meer”



Hoe meer details je achterlaat, hoe beter men
een poging tot phishing er kan laten uitzien,
waardoor de kans dat je erin trapt stijgt.



Privacyinstellingen (zien, delen, posten)
+ regelmatig checken

Accepteer wie je kent.

Deel zo weinig mogelijk buiten

je vriendenkring

Een bericht van een vriend is

niet 100% betrouwbaar (hacking)

Sla nooit inloggegevens op

2FA






Schaam je niet!
Onmiddellijk, de klok tikt.
Verzamel bewijs (mails, data, profielen,
afschriften, ...)
Aangifte
* Online: https://my.police.be/app/nl/home
* Afspraak via
(Bel eerst even 011-70 19 10 om te situatie uit te

leggen.)


http://www.politie.be/5376




Vergeet niet je rekening te blokkeren rechtstreeks via de bank(app)!




— zie flyer



Wees steeds voorzichtig waar je je kaartnummer achterlaat
Sla je kaartgegevens niet op in een webshop

Geef je kaart niet zomaar mee met een vreemde

Schakel enkel de landen in die je ook effectief nodig hebt
Zet je limiet zo laag mogelijk. En verhoog je limiet slechts
tijdelijk indien nodig (via de app)



App met actuele info.

verdacht@safeonweb.be (mail, sms, QR)

- 2024 werden er 9 miljoen berichten
doorgestuurd naar SafeOnWeb

- verdachte link -> Google SafeBrowsing
en Microsoft SmartScreen.



Het Centrum voor Cybersecurity Belgié (CCB) ontvangt dagelijks meer
dan 12.000 meldingen... Het CCB laat de verdachte linken in deze
berichten blokkeren en meldt frauduleuze websites aan bijvoorbeeld

Google en Microsoft.



DNS Belgium is een organisatie die verantwoordelijk

is voor het beheer van de Belgische internetdomeinen,
zoals .be, .vlaanderen en .brussels. Ze werken samen
met andere organisaties om online veiligheid te
bevorderen en cyberaanvallen te bestrijden

- Samen veilig online

Op deze pagina ontdek je hoe jij anderen kan helpen om zich online beter te
beschermen. Lees de verhalen, herken de risico’s en leer wat jij kan doen:


http://www.dnsbelgium.be/nl/samen-veilig-online
http://www.dnsbelgium.be/nl/samen-veilig-online
http://www.dnsbelgium.be/nl/samen-veilig-online
http://www.dnsbelgium.be/nl/samen-veilig-online
http://www.dnsbelgium.be/nl/samen-veilig-online

Om digitale problemen aan te
pakken, biedt het Truiers Digicenter
gratis ondersteuning en opleidingen
in Sint-Truiden, Gingelom en
Nieuwerkerken.

—> www.truiersdigicenter.be









Carolien Motmans

Coordinator preventie & handhaving
carolien.motmans@police.belgium.eu
011-70 19 85

Evi Lennertz

Adviseur communicatie lokale politie Sint-Truiden - Gingelom - Nieuwerkerken
evi.lennertz@police.belgium.eu

011-70 1903

Een project van:
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