POLITIE

Lokale Politie Grimbergen
Vilvoordsesteenweg 191
1850 Grimbergen

Grimbergen, datum 14/07/2018

Aan de gemeenteraad van de gemeente Grimbergen

Onderwerp:  Aanvraag van de korpschef tot het verkrijgen van een principiéle toestemming voor
het plaatsen en gebruiken van vaste camera’s ANPR® door de politiezone in een niet-
besloten plaats

1. Wettelijke en reglementaire basis voor deze aanvraag

De WPA? en haar uitvoeringsbesluiten reguleren de plaatsing en het gebruik van camera’s door de
politiediensten.

Artikel 25/4, §1 WPA voorziet dat de gemeenteraad voorafgaandelijk haar principiéle toestemming
moet verlenen om aan de politiediensten toe te laten camera’s te plaatsen en te gebruiken in niet-
besloten plaatsen, desgevallend beperkt tot de duur van een interventie voor de plaatsen waarvan de
politiediensten niet de beheerder zijn.

2. Waar en welk type camera wil de politiezone plaatsen en gebruiken

De korpschef van de lokale politiezone vraagt om op volgende plaatsen vaste A.N.P.R.-camera’s te
plaatsen.

Nr. | Plaats Aantal en type Merk Beeld
1 Nieuwelaan 119 V 1 ANPR camera dual (Macq) Rijrichting
1850 Grimbergen lane Strombeek
1 ANPR camera dual (Macq) Rijrichting A12
lane
2 overzichtscamera’s | (Axis Q3515) Beide rijrichtingen
2 Strombeeklinde 1 ANPR camera dual (Macq) Rijrichting
1853 Strombeek- lane Strombeek
Bever (Macq)

L A.N.P.R. betekent “Automatic Number Plate Recognition” of automatische nummerplaatherkenning.
2 Wet 5 augustus 1992 op het Politieambt, BS 22 december 1992.



1 ANPR camera dual Rijrichting rond
lane (Axis Q3515) punt
2 overzichtscamera’s Beide rijrichtingen
3 Sint-Annalaan 287 V 1 ANPR camera dual (Macq) Rijrichting
1850 Grimbergen lane Strombeek
Ter hoogte van het 1 ANPR camera dual (Macaq) Rijrichting
verlengde met de lane Grimbergen / RO
Haneveldlaan 112 2 overzichtscamera’s | (Axis Q3515) Beide rijrichtingen

3. Welk doel wil de politie bereiken?

De politiezone wil deze camera’s en de opnames ervan enkel gebruiken in uitvoering van de
opdrachten van bestuurlijke en gerechtelijke politie, zoals bepaald in de WPA en mits de beperkingen
die de WPA oplegt.

Voor opdrachten van gerechtelijke politie, gedefinieerd in art. 15 WPA, geldt geen beperking voor het
gebruik van de data, gegenereerd door deze camera’s.

Voor opdrachten van bestuurlijke politie, gedefinieerd in art. 14 WPA, geldt volgende beperking voor
het gebruik van de data, gegenereerd door deze camera’s:

“Art. 25/3 § 2. Het zichtbare gebruik van camera'’s voor het inwinnen van informatie van bestuurlijke
politie bedoeld in artikel 44/5, §1, is uitsluitend toegelaten in de gevallen bedoeld in artikel 44/5, §1,
eerste lid, 2° tot 6°. Wat artikel 44/5, §1, eerste lid, 5°, betreft, kan dat gebruik bovendien alleen worden
toegelaten ten aanzien van de categorieén van personen bedoeld in artikelen 18, 19 en 20"

Om deze doelen te kunnen realiseren wenst de politiezone gebruik te maken van het centrale
beheerssysteem van de federale politie, dat dienst doet als technische gegevensbank voor het
nationale A.N.P.R.-netwerk.

Dit impliceert volgende modaliteiten om deze technische gegevenshanken te mogen gebruiken, cf. art.
44/11/3septies WPA:

“De opdrachten van bestuurlijke en gerechtelijke politie die een technische gegevensbank®
rechtvaardigen, zijn de volgende:

1° de hulp bij de uitvoering van de opdrachten van gerechtelijke politie betreffende:

a) het opsporen en de vervolging van wanbedrijven en misdaden, met inbegrip van de uitvoering van
straffen of vrijheidsbeperkende maatregelen;

b) de inbreuken betreffende de politie over het wegverkeer, met toepassing van artikel 62 van de wet
van 16 maart 1968 betreffende de politie over het wegverkeer;

c) het opsporen van personen van wie de verdwijning onrustwekkend is, wanneer er ernstige
vermoedens of aanwijzingen bestaan dat de fysieke integriteit van de vermiste persoon in onmiddellijk
gevaar is;

2°de hulp bij de uitvoering van de opdrachten van bestuurlijke politie voor de categorieén van personen
bedoeld in artikel 44/5, §1, eerste lid, 2° tot 5°

3 De technische gegevensbank wordt gedefinieerd in art. 44/2 WPA.



Wat artikel 44/5, §1, eerste lid, 5°, betreft, kan dat alleen betrekking hebben op de categorieén van
personen bedoeld in de artikelen 18, 19 en 20”

4. Welke ziin de gebruiksmodaliteiten voor het gebruik van deze A.N.P.R.-camera’s

Het raadplegen en gebruiken van de data en de beelden van de camera’s is enkel mogelijk via een
interface die is aangesioten op het centrale beheerssysteem van de federale politie. De
politieambtenaren zullen de beelden en data enkel gebruiken voor het realiseren van de doelen,
hiervoor vermeld onder punt 3.

De raadpleging van de beelden en bijhorende persoonsgegevens zal gebeuren op volgende wijze:

- Via computers in het commissariaat in Grimbergen waarbij vooraf aangeduide
politieambtenaren toegang krijgen tot de geregistreerde data. De korpschef bepaalt aan welke
medewerker hij de toegang geeft om via een interface die is aangesloten op het centrale
beheerssysteem van de federale politie te raadplegen, waarbij hij rekening dient te houden
met de vigerende regelgeving ad hoc.

- Via mobiele devices die politie-eenheden op het terrein toelaten om:

- Reactief te interveniéren op meldingen van nummerplaten vervat in lijsten die het
centrale beheerssysteem van de federale politie voeden;

- Opzoekingen te doen betreffende informatie gekoppeld aan nummerplaten die vervat
zitten in lijsten die het centrale beheerssysteem van de federale politie voeden.

5. Impact en risicoanalyse op operationeel niveau

5.1. Vast cameranetwerk met automatische nummerplaatherkenning (A.N.P.R.)

De inwoners van de gemeente Grimbergen worden al decennia geteisterd door diefstallen in
gebouwen. Tegelijk is dit hardnekkige criminaliteitsfenomeen al vele jaren een prioriteit voor de
bestuurlijke en gerechtelijke overheden. De lokale en federale politie, het gemeentebestuur en de
gerechtelijke overheid voeren al geruime tijd actie tegen dit criminaliteitsfenomeen, met matig en
wisselend succes.

Onze gemeente is kwetsbaar voor inbraken in woningen, onder meer omwille van haar ligging in de
nabijheid van grote steden en de goede mobiliteit van en naar deze steden. Uit onderzoek blijkt dat
rondtrekkende dadergroepen een aanzienlijk deel van de woninginbraken voor hun rekening nemen.
Deze dadergroepen opereren meestal in een straal van 40 km rond hun woon- of verblijfplaats. Ze
houden zich meestal op in de anonimiteit van steden maar ook provinciesteden komen in beeld. Deze
dadergroepen verplaatsen zich meestal met een voertuig naar onze gemeente om er criminaliteit te
plegen en vervolgens de vlucht te nemen.

De aanwezigheid van de RO Brussel is een risicofactor voor criminaliteit gepleegd door rondtrekkende
dadergroepen. Rondtrekkende dadergroepen, die vanuit omliggende steden op zoek gaan naar
aantrekkelijke slachtoffers, maken dankbaar gebruik van deze grote verbindingswegen.

Tegelijk is de gemiddelde levensstandaard van onze inwoners, alsook de tewerkstellingsgraad, relatief
hoog in vergelijking met deze van de naburige grote steden. Dit maakt dat veel van onze inwaners een
interessant doelwit zijn voor criminelen omdat ze over een zekere rijkdom beschikken.



Daarnaast blijven lokale criminelen ook actief. Ook zij maken gebruik van voertuigen, dikwijls om de
gestolen goederen te kunnen vervoeren en om snel de plaats van de inbraak te kunnen verlaten,

Overwegende de aard van de hiervoor vermelde risicofactoren, i.c. de ligging van onze gemeente in de
nabijheid van grote steden, de aanwezigheid van goede en grote verbindingswegen en de welvaart
van onze inwoners, mogen we besluiten dat de veiligheidsproblematiek structureel van aard is. Dit
wordt geillustreerd door de analyses van criminaliteitsstatistieken die werden gemaakt ter
voorbereiding van de zonale veiligheidsplannen en dit over verschillende beleidscycli heen.

Moderne technologie zoals de camera met automatische nummerplaatherkenning is een hulpmiddel
voor de politiediensten om enerzijds woninginbraken en andere criminaliteitsvormen te voorkomen
en anderzijds de verdachten ervan op te sporen. Voertuigen die dergelijke camera’s voorbij rijden
worden gefilmd en de nummerplaat wordt geregistreerd en gecontroleerd in diverse databanken.
Indien deze camera’s worden geplaatst op de gewestwegen, die grote verbindingswegen zijn van en
naar omliggende steden, en aan de buitengrenzen van de politiezone dan zal dat vermoedelijk een
positieve impact hebben op het aantal diefstallen. Deze camera’s dienen op strategische plaatsen te
worden opgesteld. Hetzelfde toezicht door politiepersoneel is niet realiseerbaar.

Op onze verbindingswegen doet de lokale politie regelmatig controles. Zo werd vastgesteld dat
regelmatig personen en voertuigen die politieel geseind staan als op te sporen, worden aangetroffen.

Moderne technologie zoals de camera met automatische nummerplaatherkenning is een hulpmiddel
voor de politiediensten om deze geseinde personen en voertuigen op te sporen. Voertuigen die
dergelijke camera’s voorbij rijden worden gefilmd en de nummerplaat wordt geregistreerd en
gecontroleerd in diverse databanken. De ervaringen met de mobiele ANPR-camera op een
politievoertuig zijn zeer goed. Het gebruik van deze camera’s verhoogt de efficiéntie van de
politiecontroles.

De omliggende gemeenten en politiezones hebben op hun grondgebied camerabewaking geplaatst of
zullen deze plaatsen. Dit is al het geval in de politiezones KLM, KASTZE, VIMA. Dit heeft als gevolg dat
onze gemeente aantrekkelijker kan worden voor daders van criminaliteit en overlast, omdat naar hun
perceptie de pakkans daalt in vergelijking tot de omliggende gemeenten.

Indien we geen camera’s zouden plaatsen, dan zou dit kunnen leiden tot op termijn meer diefstallen.

Tegelijk zouden onze inwoners een beperkter veiligheidsgevoel kunnen ervaren, omdat net de
omliggende gemeenten camera’s op het grondgebied hebben geinstalleerd.

5.2 Subsidiariteit van het gebruik van camera’s

Cameratoezicht kan enkel een meerwaarde bieden indien het deel uitmaakt van een breder pakket
van maatregelen. Nu reeds tracht de politiezone een gepast antwoord te formuleren op een aantal
onveiligheidsproblemen. Het totaal aan maatregelen zit vervat in het zonaal veiligheidsplan van de PZ
dat jaarlijks wordt geévalueerd en gevalideerd door de zonale veiligheidsraad.

Het gebruik van vaste camera’s is een bijkomend hulpmiddel waardoor de politie efficiénter kan
worden ingezet. Eenzelfde hoeveelheid controles van voertuigen uitvoeren zonder behulp van ANPR-
camera’s is immers praktisch en financieel onhaalbaar.



5.3 Proportionaliteit van het gebruik van camera’s

De plaatsing en het gebruik van vaste camera’s kan fundamenteel bijdragen tot het verhogen van de
veiligheid en de leefbaarheid in onze gemeenten. Garanties zullen moeten worden ingebouwd om de
privacy van de omwonenden te garanderen (geen inkijk).

Er moet steeds een evenwicht zijn tussen het cameratoezicht en het respect voor de persoonlijke
levenssfeer. Er moet dus duidelijk gecommuniceerd worden over de aanwezigheid van camera’s. De
plaatsing en ingebruikname van de camera’s dient te worden voorafgegaan door een uitgebreide
informatiecampagne aan de bevolking. Hiervoor is het wenselijk, bovenop de wettelijk voorziene
communicatie, gebruik te maken van de verschillende informatiekanalen waarover de politiezone en
de gemeenten beschikken.

Het voorstel inzake cameratoezicht voldoet aan de privacy-beginselen.

6. Impact en risicoanalyse op niveau van de bescherming voor de persoonlijke levenssfeer —
gegevensheschermingseffectbeoordeling (GEB)

De verplichting om in bepaalde gevallen van verwerking van persoonsgegevens een
gegevensbeschermingseffectbeoordeling (GEB) te maken, vloeit voort uit de sinds 25 mei 2018 van
kracht zijnde Algemene Verordening Gegevensbescherming (AVG). Een GEB evalueert de risico’s
inzake de rechten en vrijheden van natuurlijke personen bij de verwerking van persoonsgegevens.

Artikel 35 AVG bepaalt dat een GEB minstens de volgende elementen moet bevatten:

- een systematische beschrijving van de beoogde verwerkingen en de verwerkingsdoeleinden,
waaronder, in voorkomend geval, de gerechtvaardigde belangen die door de
verwerkingsverantwoordelijke worden behartigd;

- een beoordeling van de noodzaak en de evenredigheid van de verwerkingen met betrekking tot
de doeleinden;

- een beoordeling van de in lid 1 bedoelde risico's voor de rechten en vrijheden van betrokkenen;

- de beoogde maatregelen om de risico's aan te pakken, waaronder waarborgen,
veiligheidsmaatregelen en mechanismen om de bescherming van persoonsgegevens te
garanderen en om aan te tonen dat aan deze verordening is voldaan, met inachtneming van de
rechten en gerechtvaardigde belangen van de betrokkenen en andere personen in kwestie.

6.1. De verwerkingsverantwoordelijke en de technische gegevensbank en de verwerkingsdoeleinden

De camera’s maken beelden van auto’s en eventueel de bestuurder, passagiers en personen die op de
openbare weg in beeld komen zoals fietsers en voetgangers. De nummerplaat, de landcode, het type,
merk, model en kleur van het voertuig worden automatisch gecapteerd en digitaal opgeslagen naast
de plaats en het tijdstip van registratie. Deze data worden bewaard en verwerkt in het centraal
beheerssysteem van de federale politie.

Dit centraal beheerssysteem is een nationale technische gegevensbank, voorzien in art. 44/2, §3 WPA,

De ministers van Binnenlandse Zaken en Justitie zijn gezamenlijk verwerkingsverantwoordelijke voor
deze nationale technische gegevensbank, cf. de toepassing van art. 44/11/3sexies WPA.

De federale politie beheert deze nationale technische gegevensbank, ook het “centraal
beheerssysteem” (CBS) genaamd.



De federale politie maakte een gegevensheschermingseffectbeoordeling (GEB)* met vermelding van
de beoogde verwerkingsdoeleinden, de middelen, de finaliteiten en de wettelijke en reglementaire
basis.

De beoogde verwerking en verwerkingsdoeleinden worden geregeld in art. 44/11/3sexies tot art.
44/11/3decies WPA wat meteen geldt als wettelijke basis en omkadering voor de
verwerkingsmodaliteiten.

“Art. 44/11/3sexies, §1. Voor de uitvoering van de opdrachten van bestuurlijke en gerechtelijke politie
kunnen de ministers van Binnenlandse Zaken en van Justitie, gezamenlijk indien het gaat om middelen
gewijd aan de verwezenlijking van doeleinden van bestuurlijke en gerechtelijke politie, of elk
afzonderlijk indien het gaat om exclusieve doeleinden, technische gegevensbanken creéren zoals
bedoeld in artikel 44/2, §3, waarvan zij de verantwoordelijke(n) voor de verwerking worden.

()

Art. 44/11/3septies. De opdrachten van bestuurlijke of gerechtelijke politie die het gebruik van een
technische gegevensbank rechtvaardigen, zijn de volgende :

1° de hulp bij de uitvoering van de opdrachten van gerechtelijke politie betreffende:

a) het opsporen en de vervolging van wanbedrijven en misdaden, met inbegrip van de uitvoering van
straffen of vrijheidsbeperkende maatregelen;

b) de inbreuken betreffende de politie over het wegverkeer, met toepassing van artikel 62 van de wet
van 16 maart 1968 betreffende de politie over het wegverkeer;

c) het opsporen van personen van wie de verdwijning onrustwekkend is, wanneer er ernstige
vermoedens of aanwijzingen bestaan dat de fysieke integriteit van de vermiste persoon in onmiddellijk
gevaar is;

2°de hulp bij de uitvoering van de opdrachten van bestuurlijke politie voor de categorieén van personen
bedoeld in artikel 44/5, §1, eerste lid, 2° tot 5° ; wat artikel 44/5, §1, eerste lid, 5°, betreft, kan dat
alleen betrekking hebben op de categorieén van personen bedoeld in de artikelen 18, 19 en 20.

Art. 44/11/3octies. De verantwoordelijke voor de verwerking bedoeld in artikel 44/11/3sexies, legt,
voorafgaand aan de oprichting ervan, het ontwerp van oprichting van de technische gegevensbank,
haar doeleinden en haar verwerkingsmodaliteiten voor advies voor aan de functionaris voor
gegevensbescherming. Deze adviesaanvraag wordt vergezeld door een impact- en risicoanalyse op het
viak van de bescherming van de persoonlijke levenssfeer en op operationeel niveau, met name wat de
categorieén van verwerkte persoonsgegevens betreft, de proportionaliteit van de aangewende
middelen, de te bereiken operationele doelstellingen en de bewaartermijn van de gegevens die nodig
is om deze doelstellingen te bereiken. De functionaris voor gegevensbescherming verstrekt een advies
binnen de dertig dagen vanaf de ontvangst van de aanvraag. In het geval waarin de functionaris voor
gegevensbescherming aanbevelingen uitvaardigt met betrekking tot de technische gegevensbank en
de verantwoordelijke voor de verwerking geen gevolg geeft aan deze aanbevelingen, zendt de
functionaris voor gegevensbescherming zijn analyse over aan de bevoegde toezichthoudende autoriteit
voor de verwerking van persoonsgegevens.

* Gebaseerd op ‘Gegevensheschermingseffectbeoordeling Centraal Beheerssysteem ANPR van de federale
politie’, versie 08 februari 2018, communicatie via mail ontvangen van de heer De Proft.



Art. 44/11/3novies. Alle verwerkingen die in de technische gegevensbanken werden uitgevoerd,
worden opgenomen in een logging die gedurende tien jaar vanaf de verwerking in de technische
gegevensbanken wordt bewaard.

Art. 44/11/3decies, §1. De technische gegevensbanken die werden gecreéerd naar aanleiding van het
gebruik van intelligente camera’s voor de automatische nummerplaatherkenning of van intelligente
systemen voor de automatische nummerplaatherkenning bevatten de volgende gegevens, indien zij
verschijnen op de beelden van de camera'’s:

1° de datum, het tijdstip en de precieze plaats van langsrijden van de nummerplaat,
2° de kenmerken van het voertuig dat verbonden is aan deze nummerplaat,

3° een foto van de nummerplaat aan de voorkant van het voertuig en in voorkomend geval, aan de
achterkant,

4° een foto van het voertuig,
5° in voorkomend geval, een foto van de bestuurder en van de passagiers,
6° de logginggegevens van de verwerkingen.

§ 2. De in paragraaf 1 bedoelde persoonsgegevens en informatie kunnen worden bewaard voor een
duur van niet meer dan twaalf maanden, te rekenen vanaf de registratie ervan.

Zodra deze gegevens voldoen aan de voorwaarden om een gegevensbank bedoeld in artikel 44/2, §1,
1°en 2°, te voeden, worden zij hierin gekopieerd en bewaard, na manuele validatie binnen een termijn
van één maand nadat deze voorwaarden zijn voldaan.

§3. De verwerking van de persoonsgegevens en informatie bedoeld in paragraaf 1, voor gerichte
opsporingen in het kader van de opdrachten van bestuurlijke politie, met inachtneming van de
doeleinden bedoeld in artikel 44/11/3septies, is toegestaan gedurende een periode van één maand te
rekenen vanaf de registratie ervan, op voorwaarde dat zij gemotiveerd wordt op operationeel viak en
noodzakelijk voor de uitoefening van een precieze opdracht. De beslissing wordt genomen door een
directeur of de door hem aangewezen officieren van bestuurlijke politie, wanneer het gaat om een
dienst die deel uitmaakt van de federale politie, hetzij door de korpschef of de door hem aangewezen
officieren van bestuurlijke politie, wanneer het gaat om een politiezone.

De verwerking van de persoonsgegevens en informatie bedoeld in paragraaf 1 voor gerichte
opsporingen in het kader van de opdrachten van gerechtelijke politie, met inachtneming van de
doeleinden bedoeld in artikel 44/11/3septies, is toegestaan gedurende de hele bewaringsperiode van
de gegevens, op voorwaarde dat deze gemotiveerd wordt op operationeel vlak en noodzakelijk voor de
uitoefening van een precieze opdracht. De beslissing wordt genomen door een directeur of de door hem
aangewezen officieren van gerechtelijke politie, wanneer het gaat om een dienst die deel uitmaakt van
de federale politie, hetzij door de korpschef of de door hem aangewezen officieren van gerechtelijke
politie, wanneer het gaat om een politiezone, hetzij door de procureur des Konings. Na de eerste maand
van bewaring, wordt de beslissing genomen door de procureur des Konings en ze kan enkel betrekking
hebben op strafbare feiten die een correctionele hoofdgevangenisstraf van een jaar of een zwaardere
straf tot gevolg kunnen hebben.

§4. Met inachtneming van de doeleinden bedoeld in artikel 44/11/3septies, kunnen de
persoonsgegevens en informatie bedoeld in paragraaf 1 in correlatie worden gebracht met:



1° lijsten waartoe de politiediensten wettelijk toegang hebben of uittreksels van nationale of
internationale politionele gegevensbanken waartoe de politiediensten toegang hebben door of
krachtens de wet of internationale verdragen die Belgié binden;

2° vooraf bepaalde beoordelingscriteria.

De inhoud van de lijsten of de uittreksels van de gegevensbanken bedoeld in het eerste lid, 1°, die
gebruikt worden voor een correlatie, is onderworpen aan de toelating van:

1° voor de opdrachten van bestuurlijke politie : hetzij een directeur of de door hem aangewezen
officieren van bestuurlijke politie, wanneer het gaat om een dienst die deel uitmaakt van de federale
politie, hetzij de korpschef of de door hem aangewezen officieren van bestuurlijke politie, wanneer het
gaat om een politiezone;

2° voor de opdrachten van gerechtelijke politie : hetzij een directeur of de door hem aangewezen
officieren van gerechtelijke politie, wanneer het gaat om een dienst die deel uitmaakt van de federale
politie, hetzij de korpschef of de door hem aangewezen officieren van gerechtelijke politie, wanneer het
gaat om een politiezone, hetzij door de procureur des Konings.

De beoordelingscriteria bedoeld in het eerste lid, 2°, worden opgesteld na goedkeuring van de
functionaris voor gegevensbescherming, mogen niet gericht zijn op de identificatie van een individu en
moeten doelgericht, evenredig en specifiek zijn. Zij mogen niet gebaseerd zijn op gegevens die de
raciale of etnische oorsprong van een persoon, zijn religieuze of levensbeschouwelijke overtuigingen,
zijn politieke opvattingen, zijn vakbondslidmaatschap, zijn gezondheidstoestand, zijn seksleven of zijn
seksuele geaardheid onthullen.

De lijsten of uittreksels van gegevensbanken of de vooraf bepaalde beoordelingscriteria die in correlatie
moeten worden gebracht met de persoonsgegevens en informatie bedoeld in paragraaf 1 kunnen
worden voorbereid met als doel deze correlatie in real time tot stand te brengen, op het moment van
de verzameling van de gegevens door de intelligente camera’s of de intelligente systemen voor de
automatische nummerplaatherkenning, of na registratie van de gegevens.

Wanneer de correlatie bedoeld in het eerste lid, 1° en 2°, wordt gerealiseerd in het kader van de
uitoefening van de opdrachten van bestuurlijke politie, kan het slechts plaatsvinden:

1%in real time of tijdens een periode van één maand te rekenen vanaf de registratie van de gegevens;

2° na kennisgeving aan het Controleorgaan, wanneer het gaat om een correlatie met lijsten of
uittreksels van gegevensbanken bedoeld in het eerste lid, 1°.

Wanneer de correlatie bedoeld in het eerste lid, 1° en 2°, wordt gerealiseerd in het kader van de
uitoefening van de opdrachten van gerechtelijke politie, kan het plaatsvinden in real time of tijdens de
hele bewaringsduur van de gegevens. Na de eerste bewaarmaand, kan het slechts plaatsvinden mits
toestemming van de procureur des Konings en het kan enkel betrekking hebben op strafbare feiten die
een correctionele hoofdgevangenisstraf van een jaar of een zwaardere straf tot gevolg kunnen hebben”

6.2. De beoordeling van de noodzaak en de evenredigheid

Om de operationele doelstellingen, vervat onder punt 3 en geargumenteerd onder punt 5 van deze
aanvraag, te realiseren is het wenselijk de A.N.P.R.-camera’s en technologie te implementeren.
Hierdoor is het noodzakelijk te werken met een technische gegevensbank, zoals voorzien door de WPA,
om de persoonsgegevens te registreren en verwerken.



De wetgever oordeelde dat deze werkwijze noodzakelijk en evenredig is in verhouding tot het
nagestreefde doel, eveneens afgebakend binnen de WPA (zie supra).

Ook de gegevensbeschermingseffectbeoordeling (GEB) van de federale politie® behandelt de
beoordeling van de noodzaak, de doeltreffendheid en de evenredigheid (evenwicht van belangen).

6.3. Risico’s voor rechten en vrijheden van betrokkenen

De data, houdende persoonsgegevens die toelaten om een persoon of een voertuig in tijd en plaats
situeren, die geregistreerd wordt in de technische gegevensbank valt in handen van derden door:

- onrechtmatige toegang (hacking) tot de technische gegevensbank;

- onrechtmatig gebruik van data door politieambtenaren (afwenden van doel, inbreuken op het
beroepsgeheim);

- onrechtmatige toegang tot de dataverbinding;

- correctheid van de data.

6.4. Maatregelen voor risicobeheersing®

6.4.1. onrechtmatige toegang tot de technische gegevensbank

Het raadplegen en gebruiken van de data en de beelden van de camera’s is enkel mogelijk via een
interface die is aangesloten op het centrale beheerssysteem van de federale politie. De data
behorende tot het centrale beheerssysteem worden opgeslagen in het beveiligde, politionele
datacenter. De data wordt vanaf captatie tot opslag voorzien van encryptie.

De interface en het centrale beheerssysteem zijn verbonden door beveiligde HILDE-lijnen. De
gebruiker dient in te loggen met een identificatie waarna een beveiligde toegang mogelijk wordt (cfr.
toegangsrechten zijn bepaald volgens gebruikersprofielen).

De computers die deze toegang mogelijk maken staan in het politiehuis, i.c. een beveiligde locatie. De
politiezone beschikt niet over een eigen server, evenmin een technische gegevensbank voor het
gebruiken van de data van de vaste ANPR-camera’s.

6.4.2. onrechtmatig gebruik van data door politieambtenaren

Slechts een beperkt aantal en door de korpschef nominatief aangeduide politieambtenaren zullen
toegang krijgen tot de data en de beelden van de camera’s. Deze politieambtenaren zullen vooraf een
opleiding krijgen. Deze politieambtenaren hebben een discretieplicht en beroepsgeheim omtrent de
persoonsgegevens die de beelden opleveren.

De korpschef duidt een politieofficier aan, verantwoordelijk voor het toezicht op en het gebruik van
de gegevens die door de camera’s worden gegenereerd. Deze officier waakt erover dat onbevoegde
personen geen toegang hebben tot de camerabeelden en - data alsook de output van zoekopdrachten
in de technische gegevensbank.

5 Gebaseerd op ‘Gegevensbeschermingseffectbeoordeling Centraal Beheerssysteem ANPR van de federale
politie’, versie 08 februari 2018, communicatie via mail ontvangen van de heer De Proft.
6 Gebaseerd op ‘Gegevensheschermingseffectbeoordeling Centraal Beheerssysteem ANPR van de federale
politie’, versie 08 februari 2018, communicatie via mail ontvangen van de heer De Proft.



Wanneer de politieambtenaren de data raadplegen, dan wordt deze raadpleging gelogd door het
systeem. Voor elke raadpleging dient de politieambtenaar een reden te hebben die voldoet aan de
wettelijke criteria, opgenomen in de WPA. Deze reden wordt geregistreerd.

De politieambtenaren zullen bij hun opvraging zich beperken tot volgende criteria:

"Art. 25/6. De informatie en persoonsgegevens die verzameld worden door middel van camera’s
kunnen worden geregistreerd en bewaard voor een duur van niet meer dan twaalf maanden, te rekenen
vanaf de registratie ervan, tenzij in een andere termijn voorzien wordt in afdeling 12 van dit hoofdstuk"

"Art. 25/7, §1. De toegang tot de in artikel 25/6 bedoelde persoonsgegevens en informatie wordt
toegelaten gedurende een periode van een maand, te rekenen vanaf de registratie ervan, op
voorwaarde dat het operationeel gemotiveerd is en dat het noodzakelijk is voor de uitoefening van een
welbepaalde opdracht. Na de eerste bewaarmaand is de toegang tot die persoonsgegevens en
informatie enkel voor doeleinden van gerechtelijke politie mogelijk mits een schriftelijke en met
redenen omklede beslissing van de procureur des Konings. De toegang tot deze persoonsgegevens en
informatie is beveiligd, alle toegangen worden dagelijks bijgewerkt en de concrete redenen van de
bevragingen worden geregistreerd. §2. De persoonsgegevens en informatie bedoeld in paragraaf 1
kunnen na anonimisering worden gebruikt voor didactische en pedagogische doeleinden in het kader
van de opleiding van de leden van de politiediensten”

"Art. 25/8. Een register met alle gebruiken van camera's wordt bijgehouden bij de betrokken
politiedienst en op een digitale wijze bewaard. De Koning bepaalt de inhoud van dit register, na advies
van de bevoegde toezichthoudende autoriteit voor de verwerking van persoonsgegevens. Een nationaal
register met de geolocalisatie van alle door de politiediensten gebruikte vaste camera's wordt door de
federale politie bijgehouden en op digitale wijze bewaard. De in het eerste en tweede lid bedoelde
registers worden, op verzoek, ter beschikking gesteld van de bevoegde toezichthoudende autoriteit
voor de verwerking van persoonsgegevens, van het Controleorgaan op de politionele informatie, van
de bestuurlijke en gerechtelijke politieoverheden, van de functionaris voor gegevensbescherming, en
van de consulent voor de veiligheid en de bescherming van de persoonlijke levenssfeer bedoeld in artikel
44/3, §1"

Deze politieambtenaren zullen de beelden en data enkel gebruiken voor het realiseren van de doelen,
hiervoor vermeld onder punt 3.

De bewaartermijn van gegevens in de nationale technische ANPR is maximaal één jaar, zoals is bepaald
door de WPA,

Met uitzondering van de verwerkingen die gebeuren via de toegang binnen de gebouwen van de PZ
tot het centraal beheerssysteem van de federale politie, houdt de politiezone geen digitaal register bij,
zoals bepaald in art. 25/8 WPA, omdat alle gebruiken van de camera’s worden gelogd in het nationale
register dat door de federale politie ter beschikking wordt gesteld. De verwerkingen die door de
daartoe toegelaten medewerkers van de PZ gebeuren binnen de gebouwen van de PZ zullen worden
opgenomen in het centraal verwerkingsregister van de GPI.

De politiezone beschikt over een functionaris voor de gegevensbescherming en een
veiligheidsconsulent die instaat voor de informatieveiligheid en de naleving van de verwerking van
persoonsgegevens.
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De politiezone neemt volgende maatregelen om het gebruik van de camera’s aan het nodige toezicht
te onderwerpen:

- Kennisgeving van de principiéle toestemming door de gemeenteraad aan de procureur des
Konings;

- Kennisgeving aan de toezichthoudende overheden, de functionaris voor de
gegevensbescherming en de veiligheidsconsulent die instaat voor de informatieveiligheid en
de bescherming voor de persoonlijke levenssfeer;

- Het plaatsen van de pictogrammen “privacy”.

6.4.3. onrechtmatige toegang tot de camera’s of de dataverbinding

De data die wordt verstuurd van de vaste ANPR en het centraal beheerssysteem van de federale politie
is voorzien van encryptie. De kasten die langs de verkeerswegen staan opgesteld en de dataverbinding
verzekeren zijn beveiligd. Toegang tot deze kasten verloopt via sleutelbeheer.

6.4.4. correctheid van de data

Het centraal beheerssysteem koppelt een uniek identificatienummer aan de registratie van elke
nummerplaat.

De correctheid van de data wordt gegarandeerd door het gebruik van rechtenprofielen en de loggen
van gebruikersactiviteiten. Al dan niet bedoelde manipulaties van blacklists {schrappen, wijzigen,
toevoegen van nummerplaten) kan hierdoor worden gecontroleerd.

Het centraal beheerssysteem van de federale politie is voorzien van volgende vormen van
kwaliteitscontrole: (1) dagelijkse checks op inhoud lijst Dringend Opsporen; (2) dagelijks checks op
correct uploaden van de voorziene blacklists, (3) verificatie van procedures van vatting ANG en SIS
(Nota CG 2017/5048 dd 10-11-2017 punt 6); en (4) identificatie van veel voorkomende problemen en
feedback naar de voor de seining verantwoordelijke eenheid.

7. Besluit en advies

De korpschef van de politiezone vraagt de principiéle toestemming om de politiezone gebruik te laten
maken van vaste A.N.P.R.-camera’s, onder de voorwaarden hiervoor vermeld.

.’ /..
HECP Jurger Braggkmans
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