BIN-NIEUWSBRIEF

Nieuwsbrief Buurtinformatienetwerken Politiezone Erpe-Mere/Lede

Klik niet in de val - Bescherm je buurt tegen
cybercrime!

CYBERCRIME NEEMT TOE - ZO BESCHERM JE JEZELF IN 2026

Beste BIN-leden,
In deze editie zetten we extra in op cybercrime, een fenomeen dat de laatste jaren explosief groeit. Daarnaast
geven we een korte update over woninginbraken in onze politiezone.

fCybercrime stijgt: wees extra waakzaam
Cybercriminaliteit maakt steeds vaker slachtoffers, ook in onze politiezone. De cijfers bevestigen deze
stijgende trend: in 2025 ontving Safeonweb bijna 10 miljoen meldingen van verdachte berichten, voornamelijk

phishing.

Cybercriminelen zoeken voortdurend nieuwe manieren om mensen te misleiden. Ze spelen in op vertrouwen,
snelheid en emoties om hun slachtoffers onder druk te zetten. Waar vroeger vooral verdachte e-mails
opdoken, zien we vandaag ook oplichting via WhatsApp, telefoonspoofing en valse bankmedewerkers. Deze
digitale trucs maken het steeds moeilijker om echt van vals te onderscheiden. Daarom is het belangrijker dan
ooit om alert te blijven, jezelf goed te informeren en verdachte situaties onmiddellijk te melden. Samen
houden we onze buurt zowel digitaal als fysiek veilig. In deze nieuwsbrief lichten we enkele vormen toe en
geven we een overzicht met tips mee.

Telefoon... wat?
Telefoonspoofing betekent dat oplichters het telefoonnummer dat op jouw scherm verschijnt namaken zodat het lijkt alsof je wordt gebeld
door je bank, politie of een andere vertrouwde instantie terwijl het in werkelijkheid een fraudeur is. Hierdoor winnen ze sneller je

Q) vertrouwen en proberen ze je persoonlijke gegevens of bankcodes te ontfutselen.
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Phishing via WhatsApp

Bij deze vorm van phishing bellen oplichters je via Verdachte telefoons, e-mails of
WhatsApp op en doen zich voor als jouw bank of WhatsApp-berichten? Let op voor fraude
telecomoperator. Na de telefoon sturen ze een link

naar een zogenaamde beveiligingsapp. Wanneer je

. iy . . De FOD Fi | lich k
deze installeert, krijgen ze volledige toegang tot je e FOD Financién meldt dat oplichters steeds vaker

. . hun naam misbruiken in valse berichten, brieven, e-
toestel en kunnen ze jouw bankrekening leegmaken.

mails, sms'en en WhatsApp-berichten.

Hoe herkennen?
ﬁ Typische kenmerken van fraude:

* Je wordt via WhatsApp opgebeld, vaak door een e De afzender gebruikt geen officieel e-mailadres
onbekend of buitenlands nummer. zoals @minfin.fed.be of een variatie die er sterk

De fraudeur beweert dat er een probleem is met op lijkt
Je simkaart, beveiliging of bankrekening. e Men vraagt je bankgegevens, codes of andere

e ontvangt een link naar een a die je dringend . . . .
J g PP J g vertrouwelijke info via telefoon, sms, e-mail of

WhatsApp.
e Je krijgt plots een bericht over een betaling,

moet installeren.

Na installatie kunnen criminelen je telefoon én

bankapp overnemen. terugbetaling of schuld die je niet kent.

e De toon is dringend of dwingend.

Klik nooit op links die je via WhatsApp ontvangt, e De vermelde bankrekening komt niet overeen met

zeker niet wanneer ze vragen om apps te installeren. de officiéle structuur BEXX 6792 XXXX XXXX.

Hulpvraagfraude via WhatsApp
Mierand buiten dece chat kin ge besen of beluisdenen,
Deze vorm van fraude blijft hardnekkig. Je krijgt een

bericht zoals: “Mama, dit is mijn nieuw nummer. Ik kan Hol mam met mij hier
niet bellen. Kan jij snel drie facturen betalen?”. Daarna Dit is mijn nieuwe gsm nummer oude gsm
volgt een betaalverzoek of link. is stuk dit nieuwe gsm nummer kan je
opslaanig 10:08
w n? v
at doe Dries, Lien? ...
e Betaal nooit op basis van een WhatsApp-bericht.
e Bel je zoon/dochter op via het nummer dat je zelf kel L
kent. Okido
N . S tlh 1131 4
e Heb je toch betaald? — Contacteer onmiddellijk je
bank en Card Stop en doe aangifte bij de politie. &
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Opgelet voor valse bankmedewerkers

Deze fraudetechniek komt steeds vaker voor, ook in
onze eigen politiezone. Criminelen doen zich voor als
bankmedewerkers, Card Stop, politie of een andere
officiéle instantie. Vooral senioren worden geviseerd.
Waarschuw dus familie, buren en kennissen!

Hoe gaan ze te werk?

Criminelen volgen meestal dezelfde stappen:

e Je krijgt een telefoontje van iemand die beweert
van je bank te zijn. Ze zeggen dat er fraude is op
je rekening.

e Ze beschikken vaak over persoonlijke gegevens
(naam, geboortedatum...), waardoor je sneller
vertrouwen krijgt.

e Ze vragen naar wachtwoorden, codes, of vragen
je om geld over te schrijven naar een “veilige
rekening”.

e Soms “sturen ze iemand langs” om je te helpen.
Een oplichter verschijnt aan je deur, die:

o bankkaarten steelt (soms zogezegd
doorgeknipt, maar de chip blijft bruikbaar),

o je laatinloggen op je computer,

o online aankopen doet of geld overschrijft,

o waardevolle voorwerpen meeneemt “om te

beveiligen”.

Deze manier van werken komt in heel het land voor

en wordt ook bevestigd door Febelfin.
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Hoe voorkom je dat je slachtoffer wordt?

e Onthoud altijd:

e Een bankmedewerker komt nooit
onaangekondigd aan huis.

e Een bank, Card Stop of politie vraagt nooit om
codes, pincodes, Itsme-bevestiging of
bankkaarten.

e Download nooit software op vraag van iemand
die jou opbelt.

e Breekt de verbinding? Bel zelf je bank via het
officiéle nummer op hun website.

/N
B Bij bezoek aan je deur:

e Twijfel je? Laat niemand binnen.

e Vraag legitimatie, maar vertrouw hier niet blind
op - neem zelf contact op met de politiezone.

e Voel je je onveilig? Bel 101.

Wat te doen als je toch slachtoffer bent?

1.Blokkeer onmiddellijk je bankkaart via CardStop
(078 170 170)

2.Bel je bank via het officiéle nummer en vraag om
verdachte transacties te controleren

3.Doe altijd aangifte bij de politie, ook bij kleine
schade

4.Contacteer Slachtofferhulp

Bezorg al het bewijsmateriaal dat je hebt
(rekeninguittreksels, verdachte nummers/mails, info uit jouw bankapp,...)

Handel snel om verdere schade te voorkomen
Maak onmiddellijk screenshots zodra je oplichting vermoedt

Onbekenden in je huis hebben vaak een grote emotionele
impact -~ Aarzel niet om hulp te vragen

Daders spelen in op vertrouwen,
urgentie en emotie




Belangrijke preventietips tegen cybercrime

Bekijk hieronder het overzicht met de belangrijkste preventietips tegen cybercrime:

# Herken valse berichten # Bescherm je gegevens

e Controleer de volledige link e Deel nooit wachtwoorden,
voor je klikt; verkorte of bankcodes of persoonlijke info.
verdachte links zijn risicovol. e Stuur nooit een foto van de

e Kijk naar het e-mailadres van de achterkant van je bankkaart.
afzender en wees alert bij e Controleer of websites correct
onverwachte berichten. gespeld zijn.

e Dringende of paniekerige toon?
Altijd verdacht.

Handige websites voor extra bescherming

# Twijfel? Klik niet

SAFEONWEB - ACTUELE WAARSCHUWINGEN EN TIPS

WWW.SAFEONWEB.BE

STOP BEDROG (FOD ECONOMIE)

Open geen bijlagen of links in
onverwachte berichten.

Om valse websites te
herkennen, gebruik je tools
zoals ScamCheck, Checkjelinkje
en de Safeonweb browser

extensie.

WWW.ECONOMIE.FGOV.BE/NL/STOP-BEDROG-PRAKTISCHE-FICHES

CHECK BETROUWBARE WEBSHOPS

HTTPS://WWW.DNSBELGIUM.BE/NL HTTPS://WWW.SCAMADVISER.COM/

CYBERPREVENTIE.BE - CAMPAGNES & LESMATERIAAL ROND ONLINE VEILIGHEID

HTTPS://WWW.CYBERPREVENTIE.BE/

.

Bel je bank en CardStop - 078 170 170
Klik nergens op en installeer niets

Blokkeer verdachte nummers
Meld verdachte berichten aan verdacht@safeonweb.be
Doe aangifte bij de politie
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https://www.dnsbelgium.be/nl
https://www.scamadviser.com/
https://www.cyberpreventie.be/

Woninginbraken: recente cijfers

Hoewel de focus deze editie op cybercrime ligt, kan een korte update over inbraken de relevantie van
BIN-waakzaamheid ondersteunen.

Evolutie woninginbraken op jaarbasis Woninginbraken per gemeente
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Laat je woning er bewoond uitzien, ook wanneer je weg bent, en blijf verdachte situaties
melden bij de politie en binnen het BIN-netwerk.

Q) Bron: Criminaliteitsbarometer | afsluitingsdatum: 06/01/2026
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