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KOPEN OP HET INTERNET

GA NIET IN OP ONMOGELIJKE AANBIEDINGEN

GEEF GEEN PERSOONLUIKE INFO DOOR

VERMID GEBRUIK GELDTRANSSYSTEEM

VERKOPEN OP HET INTERNET

INFORMEER JE GOED OVER DE KOPER

PAS OP MET KOPERS UIT HET BUITENLAND

VERMID GEBRUIK GELDTRANSSYSTEEM

AVG

.Anti-Virus
FREE EDITION

“EShioN| |

MONEY TRANSFER

" Norton

Algemene
voorzorgsmaatregelen

® Beveilig je wifi

Beveilig je wifi-netwerk thuis met een wachtwoord

e Scan en beveilig je computer

Installeer een antivirus

e Doe regelmatig updates

Hou je beveiligingssoftware up to date

e Verwijder wat je niet kent

Klik nooit op een link of bijlage van onbekende
afzender

e Maak back-ups

Maak regelmatig een kopie van je gegevens
(Externe harde schijf, USB-stick,...)

e Word niet te persoonlijk

Stuur niet zomaar je persoonlijke gegevens door

\9 MoneyGram.

Bitdefender by Symantec money transfer

Leer valse mails herkennen!

© NIET PERSOONLIJK GERICHT

¢ TAAL- EN STUULFOUTEN
¢ DE VRAAG OM ACCOUNT TE BEVESTIGEN
¢ DREIGEN MET GEVOLGEN

¢ VRAGEN OM PERSOONLUKE INFORMATIE
(VB. PINCODE)

e VREEMDE BETAALMETHODE

Toch slachtoffer van internetcriminaliteit?

-> DOE AANGIFTE BlJ DE POLITIE!

WAT MEEBRENGEN?

- Bankrekeningnummer i.v.m. de feiten
(Overschrijving binnen 24 u terug)

- Afdruk van mailverkeer/chatbox

- wachtwoorden (facebook, accounts,...)
- E-mailheader

E-MAILHEADER

- Identificatie

- Nooit doormailen

(Anders gaan gegevens verloren)

- Genereren e-mailheaders staat vermeld
op apart blad!



KIES UW WACHTWOORD ZORGVULDIG

e WACHTZIN I.P.V. EEN EENVOUDIG WACHTWOORD
e COMBINEER LETTERS, SYMBOLEN, CIJFERS EN TEKENS

¢ GEBRUIK GEEN PERSOONLIJKE GEGEVENS IN UW
WACHTWOORDEN

¢ DEEL UW WACHTWOORDEN MET NIEMAND
e SLA UW WACHTWOORD NOOIT OP IN DE BROWSER

e MELD U ALTIJD AF!
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070 344 344

GEBRUIK VAN BANKKAART Bl BANKAUTOMAAT

¢ INVOER CODE MET DE HAND AFSCHERMEN

® ZORG DAT JE NIET AFGELEID WORDT

* GEBRUIK AUTOMAAT BINNEN IN BANK OF WINKEL

SLACHTOFFER VERLIES/DIEFSTAL BANKKAART?

e DOE AANGIFTE BlJ DE POLITIE

e BEL CARDSTOP - 070 344 344

POLITIEZONE

POLITIEZONE HET HOUTSCHE
BEERNEM — OOSTKAMP - ZEDELGEM

Q)
SIEMENSLAAN 6, 8020 OOSTKAMP

.

050 82 08 00

@

WWW.HETHOUTSCHE.BE

WWW.TWITTER.COM/PZHETHOUTSCHE

WWW.FACEBOOK.COM/PZHETHOUTSCHE

Politie

Het Houtsche, uw houvast!

PREVENTIETIPS TEGEN
INTERNETCRIMINALITEIT



http://twitter.com/@PZHetHoutsche

