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TROTS@FGP ANTWERPEN

Bij een terugblik op 2022 kunnen we onmogelijk de steile opmars van het druggerelateerde geweld in
de Antwerpse regio negeren.

De aanleiding kunnen we steevast herleiden tot de georganiseerde drugstrafiek. Opdrachtgevers en
hun uitvoerders opereren vanuit het buitenland, maar de impact op de getroffen buurtbewoners is
enorm. Omwille van de risico’s voor de fysieke integriteit van de bevolking zijn deze onderzoeken dé
prioriteit voor alle betrokken partners en zo ook voor onze FGP.

Door een goed geintegreerde samenwerking boekten we het afgelopen jaar stevige resultaten,
niettemin gingen de aanslagen onverminderd door.

Een integrale aanpak vraagt ook een financieel luik. Dossier Lechiffre is alvast een opsteker geweest.
De volledige geldketen van een criminele organisatie kon worden blootgelegd, tot en met de
topcriminelen in Dubai!

Bovendien ging ons multidisciplinair FinTech team in maart van start. Dit team, uniek binnen de
Federale Politie, is gespecialiseerd in het analyseren van virtuele valutastromen in onderzoeken naar
witwas en cybercrime.

Het mastodont dossier Sky ECC kwam in 2022 op volle snelheid. In het Antwerpse luik werden sinds de
start in 2021 meer dan 550 arrestaties uitgevoerd en voor 26 miljoen euro aan waarde in beslag
genomen. Data-scientisten en intelligence analisten werken nauw samen met onze ervaren
rechercheurs en specialisten om de gigantische databank maximaal te blijven exploiteren. Hiervoor
ontwikkelden we de afgelopen maanden performante tools in eigen huis.

Verschillende onderzoeken van onze FGP kwamen prominent in de media: Borealis, PostNL, 3M enz.
2022 was ook het jaar van de doorbraak in de zoektocht naar de moordenaar van ‘juf Mieke’. Meer
spraakmakende dossiers kan u terugvinden in dit jaarverslag. Maar hoe dan ook blijft het een beperkte
greep uit de 1200 lopende onderzoeken waarvoor onze FGP’ers zich met hart en ziel onophoudelijk
inzetten.

Want ook in 2022 was FGP Antwerpen zeer performant. Daarom breng ik graag ook hier hulde aan
mijn medewerkers. Ondanks de hoge werkdruk gaan zij elke dag vol moed aan de slag ten dienste van
onze maatschappij. Hun welzijn ligt me nauw aan het hart en ik hoop dan ook dat met het nieuwe jaar
de balans terug meer in evenwicht mag komen.

Yve Driesen

Gerechtelijk directeur
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Beste lezer,

Naast de gebruikelijke cijfers, de markante dossiers en de laatste nieuwtjes, gunnen we jullie
dit jaar graag een blik achter de schermen. Met veel trots stellen we enkele nieuwe
specialistenprofielen binnen FGP Antwerpen voor. We laten hen zelf aan het woord om toe te
lichten hoe zij nu precies, vanuit hun bijzondere expertise, de rechercheurs bijstaan in de strijd
tegen de ernstige en georganiseerde criminaliteit in ons arrondissement, over de
clustergrenzen heen: Only @ FGPA!

We wensen je veel leesplezier en een fantastisch 2023.
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(l.abo) Op 25 juni 2022 werd Merksplas opgeschrikt door een indrukwekkende

politie-ontplooiing. In de Rodenbachstraat was een gijzeling aan de gang. Ook de
speciale eenheden kwamen ter plaatse.

Een man drong het huis van zijn ex-vriendin binnen. Op dat moment waren de vrouw,
haar nieuwe partner en de twee kinderen van de vrouw aanwezig. De veertigjarige
man viel de bewoners aan met een zwaard. Daarbij werd de 19-jarige zoon des huizes
dodelijk geraakt en overleed hij ter plaatse.

Wat volgde was een complex, tijdrovend onderzoek. Vele uren werden in de woning
doorgebracht om grondige forensische bevindingen te kunnen vastleggen. Het team
agressie van de site Turnhout gaf bijstand aan de recherche van PZ NOORDERKEMPEN.
De reconstructie van de feiten vond plaats in oktober onder begeleiding van het
videoteam van LTWP Antwerpen. Een knap staaltje samenwerking tussen de

lokale en federale eenheden!

(Dl‘l.lgs) Begin 2022 kon een criminele organisatie in beeld worden gebracht die grote
partijen cocaine voor de Belgische kust dropte met een speciaal daartoe

geprepareerde vissersboot en een snelle
Rigid Hull Inflatable Boat (RHIB). De boten
lagen aangemeerd in het Nederlandse
Vlissingen en in Blankenberge. De
criminelen ondernamen enkele pogingen
tot uithaling op zee; deze werden in
samenwerking met het Maritiem
Informatie  Kruispunt (MIK) en de
Nederlandse politie gevolgd.

Uit het onderzoek bleek bijkomend dat er
binnen de criminele organisatie grote

geldbedragen circuleerden en dat de voorhechtenis van leden van de criminele organisatie
geen belemmering vormden om de grootschalige cocainesmokkel te blijven regelen. Men
gebruikte daartoe in de gevangenis binnengesmokkelde gsm-toestellen en specifieke apps om
afluisteren te bemoeilijken. Opvallend was dat het een ‘familiebedrijf’ betrof. De
hoofdverdachte in dit dossier stond al bekend voor grootschalige druginvoer en was eerder in
kader van een ander dossier vanuit Spanje uitgeleverd aan Belgié.
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In 2022 vond er dan een door FGP Antwerpen uitgevoerde gecoordineerde actie plaats (13
huiszoekingen), onder leiding van de onderzoeksrechter te Antwerpen. Daarbij werd onder
andere de snelle RHIB in beslag genomen, naast meer dan 400.000 euro cash, dure
horloges, luxeproducten en bewijzen naar grootschalige drugsmokkel via de haven van
Antwerpen.

(Milieu) Naar aanleiding van een melding van de Cel voor Financiéle Informatieverwerking
(CFI) en klacht met burgerlijke partijstelling door GAIA en andere non-profitorganisaties werd
een gerechtelijk onderzoek gestart naar de exploitatie door een broodfokker? in Kasterlee.

Uit het CFl-rapport bleek immers een jaaromzet van maar liefst 3.6 miljoen euro en cash
stortingen ter waarde van 1.7 miljoen euro.

Het bedrijf verhandelde gemiddeld 8.000 honden en katten op jaarbasis. Tijdens de
huiszoekingen overleden twee honden (ten gevolgde van bestaande aandoeningen) en 6
dieren werden voor onmiddellijke verzorging afgevoerd naar de dichtstbijzijnde dierenkliniek.
19 dieren werden overgebracht naar een asiel om hen de noodzakelijke zorgen te kunnen
geven. De eigenaars van de dieren verbleven in het buitenland op het moment van de

interventie. lets meer dan € 300.000 kon reeds worden geconfisqueerd. Het gerechtelijk
onderzoek loopt verder...

j :’ (Mensenhandel) 2022 bracht een Afghaanse

criminele organisatie aan het licht, met leden in
Frankrijk, Duitsland en Antwerpen, die zich

specialiseerde in het organiseren van
mensensmokkel vanuit Afghanistan/Pakistan
naar Europa en de handel in verdovende middelen.

De smokkel zou lopen vanuit het thuisland naar
Turkije/Griekenland en van daaruit verder langs diverse
Europese steden, waaronder Antwerpen, met als eindbestemming het Verenigd
Koninkrijk. De leden van deze organisatie in Antwerpen organiseerden zich in de
zogenaamde jongerenbende 2060. Zij gebruiken het sociale medium TikTok om
onderling te communiceren. De gesmokkelde personen — voornamelijk minderjarige
jongens —werden zowel onderweg als in het land van bestemming seksueel misbruikt.
Deze verkrachtingen werden dan gefilmd, waarbij de slachtoffers herkenbaar in beeld
kwamen. Deze filmpjes werden gebruikt om de slachtoffers af te persen en hen te
dwingen bepaalde misdrijven (vb. handel in verdovende middelen) uit te voeren. Het
gerechtelijk onderzoek loopt.

! Een broodfokker is een handelaar die puppy’s verkoopt met als doel het verdienen van geld, waarbij het
welzijn van de dieren ondergeschikt is aan het winstbejag.

Page



(Ecoﬂll) Het onderzoek LE CHIFFRE van de afdeling ECOFIN startte in de loop van 2021
met de identificatie in de Sky-data van een financiéle facilitator in het Antwerpse. Al snel bleek
dat de man deel uitmaakte van een veel grotere organisatie met een vaste constellatie, met
aan het hoofd een ‘high value target’ die zich volgens politionele informatie in Dubai bevond.
De organisatie hield zich bezig met grootschalige import van verdovende middelen via onder
andere de haven van Antwerpen en het witwassen van de opbrengsten.

De luitenanten en de loopjongens (“soldaten”) van de organisatie werden gelokaliseerd in het
Antwerpse en voerden de bevelen vanuit Dubai uit, zijnde het openslijpen van containers, het
voorzien van Sky-telefoons, bakens plakken, stashes van cash en cocaine bewaken en vooral
het uitvoeren van zeer veel money drops. Een eerste berekening van het wederrechtelijk
vermogen levert een bedrag op van meer dan 16.000.000 EUR.

Op 9 augustus 2022 werd besloten om tussen te komen op de organisatie. Er kon immers
worden vastgesteld dat deze nog steeds actief was. Er werden 21 huiszoekingen
mtgevoerd De buit was niet onaardig: Er werd meer dan 1.000.000 EUR cash geld

2 aangetroffen, verstopt in eenzelfde soort
werkkoffer (500.000 EUR elk). Diverse
luxegoederen werden in beslag genomen,
vijf voertuigen werden gerechtelijk getakeld
en meerdere saldi van bankrekeningen
werden overgeschreven naar het Centraal
Orgaan voor de Inbeslagneming en
Verbeurdverklaring (Colv). In een
ondergrondse garage die kon worden
geidentificeerd in de Sky-communicaties en
nog steeds werd gebruikt door een

: _ %’ loopjongen, konden meerdere bakens, gps-
trackers jammers en een geldtelmachlne worden aangetroffen. Er werd eveneens een
vaculimmachine in beslag genomen. Zes personen werden gearresteerd, waarvan er drie nog
steeds in voorlopige hechtenis zitten in afwachting van hun proces. Navolgend onderzoek
wijst tot slot uit dat één van de in beslag genomen voertuigen een verborgen ruimte had, te
openen met een speciale bankkaart en een magneet. Op basis van navolgend
microsporenonderzoek kon worden bevestigd dat er cocaine in de verborgen ruimte heeft
gezeten.

(IRH) in het dossier COTE D’AZUR werd een belangrijk netwerk van heling en

afzet van luxe horloges aan het licht gebracht. Dit netwerk was actief in Frankrijk
en elders in Europa. De gestolen horloges werden voor een meerprijs van +50% op de
legale markt teruggekocht. Het hoofd van het criminele netwerk, F.F., kon worden
geidentificeerd, alsook verschillende van zijn handlangers. Op 23 juni 2022 werden er
in Frankrijk, Spanje en Belgié tientallen huiszoekingen gevoerd waarvan 4 in
Antwerpen zelf. Hierbij werden tal van luxehorloges, vervalste certificaten en dozen
voor luxehorloges, vervalste juwelen en cash geld ontdekt en in beslag genomen. De
Antwerpse verdachten zijn intussen overgeleverd aan Frankrijk en de betrokken
juwelierszaken sloten verplicht de deuren.
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(Goederen) In 2021 werden in de provincie Antwerpen 53 diefstallen geregistreerd van

auto’s van het merk Land Rover en Range Rover, type sport. In november en
december van 2021 alleen al ging het om 10 feiten! Daarom startte FGP Antwerpen begin
2022 een onderzoek op. Daaruit bleek dat de voertuigen meestal 's nachts bij de slachtoffers
van de oprit werden gestolen. Vermoedelijk maakten de daders gebruik van technologische
middelen om de voertuigen te kunnen stelen. Zo werd de autosleutel meestal gekopieerd via
scan apparatuur en kon het geviseerde voertuig geopend worden met een valse sleutel
(zonder dat de eigenaars hun sleutel verdwijnt!). Meestal maakten de voertuigen onmiddellijk
na de diefstal een verplaatsing naar Nederland waarna het localisatiesysteem van het voertuig
geen signaal meer geeft. Het track and trace systeem werd in Nederland uit de voertuigen
verwijderd.

Tijdens het onderzoek werden er 8
voertuigen terug gevonden (oa. In
Nederland, Ghana en Togo). Daarnaast
werden er nog 42 gestolen voertuigen
aangetroffen (vnl. gestolen in Canada, VS en
nog andere landen).

3 verdachten kwamen hierbij in beeld. Er is geprobeerd om deze verdachten in Belgié op
heterdaad te betrappen met steun van de speciale eenheden. De verdachten verplaatsten zich
echter tegen snelheden van 200km/u, waardoor dit onverantwoord was. Via EOB zijn er
verschillende huiszoekingen geweest in Nederland. Hierbij werden 3 verdachten gearresteerd
en technische middelen aangetroffen waarmee de voertuigen gestolen werden. De
verdachten werden ondertussen uitgeleverd vanuit Nederland en voorgeleid
bij de onderzoeksrechter en onder aanhoudingsmandaat geplaatst. Intussen zit
het gerechtelijk onderzoek in de eindfase...
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(Agressie) in 2022 onderzocht FGP Antwerpen een steekpartij die plaatsvond op
19/1/2011 omstreeks 23u51, aan een tramhalte te Mechelsesteenweg in Antwerpen.
Het slachtoffer, een man van Afrikaanse origine werd in de rug gestoken. Er is sprake
van twee verdachten. Het slachtoffer werd in kritieke toestand opgenomen in het
ziekenhuis maar overleefde de aanval.

Er werden enkele voorwerpen terug
gevonden op de plaats delict
dewelke toen in beslag werden
genomen voor sporenonderzoek,
waaronder twee blikjes waarmee
het slachtoffer mogelijk in het
aangezicht werd geslagen. Samen
met de forensisch adviseur van de
dienst NICC is er gekeken welke
mogelijkheden er anno 2022 zijn
rond deze sporen. Bij nazicht van de
DNA-profielen, komt hier één geidentificeerde verdachte uit (DNA-materiaal
aangetroffen op één blikje). Het DNA-materiaal dat is aangetroffen op het tweede
blikje is hoogstwaarschijnlijk van een broer of halfbroer van de geidentificeerde
verdachte.

Onderzoekers starten met een beeldvorming rond de verdachte en merken op dat
betrokkene zich ophoudt in het ‘extreemrechts’ milieu. Hij is eveneens gekend bij onze
diensten o.a. voor een steekpartij in 2012 waarvoor hij is veroordeeld. Ook enkele van
zijn broers blijken gekend te zijn. Er worden meerdere tapmaatregelen opgestart en
na verhoor worden de verdachte en de broer van hun vrijheid beroofd binnen het
onderzoek en leggen deze belastende verklaringen af. De verdachte zou het slachtoffer
hebben aangesproken en geslagen hebben in het aangezicht met zijn blikje bier. De

broer zou achter het slachtoffer hebben gestaan met een open mes
waarop het slachtoffer zou zijn gevallen.
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(Project) op 13 juli 2022 kwam het gezamenlijke projectteam van FGP

Antwerpen en PZ Antwerpen succesvol tussen in het dossier IDEFIX. De
geviseerde criminele organisatie kwam in beeld op basis van foto’s uit van
gedecrypteerde Sky ECC-data, waaronder een geldtelmachine en een aanzienlijk grote
hoeveelheid geld. In gelinkte chats werden ook foto’s gedeeld van een geslaagde
uithaling van 622 kg cocaine.

Verder onderzoek wees uit dat de
criminele organisatie zich op grote
schaal bezighield met de invoer en
handel van verdovende middelen. De
organisatie lijkt gebruik te maken van
verschillende opslagplaatsen voor drugs
en geld en van voertuigen met
verborgen ruimtes. Een Airbnb dient
zowel als vergaderplaats als
opslagruimte.

Tijdens de actiedag werden 19
simultane huiszoekingen uitgevoerd waarbij 12 verdachten werden gearresteerd.
Eén van de verdachten was op het moment van de tussenkomt op reis in Mikonos en
kon door een succesvolle internationale samenwerking worden gearresteerd en
uitgeleverd.

In totaal konden 8 voertuigen (waarvan 4 voorzien van een verborgen ruimte), 526.695
euro, 23.5 kg hasj, verschillende vuurwapens, 33 stuks zwaar Cobra vuurwerk, 7
luxehorloges en tientallen exclusieve kledingstukken in beslag worden genomen.

Verdere analyse van de Sky ECC-communicatie resulteerde in 25

bijkomende feiten dewelke konden worden toegeschreven aan de organisatie. Zo
kan de criminele organisatie verantwoordelijk worden gehouden voor de geslaagde
invoer van minstens 1.4 ton cocaine. De betrokkenheid van de verschillende

verdachten bij de inbeslagnames van in totaal 3 ton cocaine kwamen eveneens
duidelijk in beeld.

Het dossier komt binnenkort voor op de rechtbank.
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(Tel'l'o) Vier jongeren uit Genk met Turkse afkomst, die in de ban waren van een streng

Islamitische ideologie, werden in 2022 door de afdeling terrorisme gearresteerd. Onder
invioed van het Great East Islamic Raiders front, een uiterst conservatieve stroming, hadden
ze namelijk al materiéle voorbereidingen getroffen om aanslagen te plegen. Uit
het onderzoek bleek dat verschillende religieuze locaties mogelijke doelwitten waren. De
jongeren, waarvan er trouwens drie nog minderjarig waren, konden dus worden gearresteerd
alvorens ze tot actie konden overgaan. De minderjarigen werden ter beschikking gesteld van
de jeugdrechter.

(Fintech Ft. CCU) cybercrime is

volgens veel deskundigen momenteel de
derde grootste illegale economie in de
wereld. Dagelijks worden we
geconfronteerd met mails die ons
vertellen dat we de lotto hebben
gewonnen, de levering van een pakket
hebben gemist, onze kredietkaart
misbruikt werd of een verre Afrikaanse
oom zijn familiefortuin wil doneren. De
impact van georganiseerde
cybercrime op onze samenleving
wordt steeds groter, daarom bundelen de
afdelingen RCCU en FINTech hun krachten
met de ambitie cybercrime op alle vlakken
te bekampen.

In het dossier STIEMFISH is de intensieve samenwerking tussen beide afdelingen een
succesformule gebleken om phishing-campagnes rond ITSME in de kiem te smoren,
nog voor ze goed en wel gelanceerd zijn. Wanneer ITSME lucht kreeg van het bestaan
van een valse website in hun naam, speelden ze dit door aan het FINTech team, dat zo
snel mogelijk voor de nodige machtigingen zorgde opdat het RCCU kon overgaan tot
het analyseren en binnendringen van de valse website in kwestie. Op die manier
konden meermaals digitale sporen naar de daders toe worden verzameld en
bijkomend mogelijke slachtoffers worden verwittigd. Als sluitstuk werd de valse
website door enkele technische kunstgrepen onklaar gemaakt!
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- (CCU) In maart vorig jaar ontvingen een
Antwerpse magistraat en zijn woordvoerder

* schriftelijke bedreigingen gericht aan henzelf,

' enkele politiezones én de minister van Justitie. De
verdachte maakte gebruik van de Duitse taal om
zijn ongenoegen over de Belgische rechtsstaat en
zijn kwalijke intenties kenbaar te maken.

Het RCCU heeft, in ondersteuning van de dienst

agressie, de verschillende dreigmails onder de

loep genomen en slaagde er na het analyseren
van de communicatiegegevens in om een verdachte te identificeren. Deze identificatie werd
bevestigd via het tactische onderzoek. Na lokalisatie van de verdachte in een camping bij onze
Noorderburen kon hij worden gevat en overgeleverd aan Belgié.

Op basis van de sporen die op de computer van de verdachte werden aangetroffen, konden
de RCCU en de afdeling agressie de dreigmails opnieuw samenstellen. De verdachte wist hier
tijdens zijn verhoor dan ook weinig tegen in te brengen, geconfronteerd met een karrevracht
aan onomstotelijk bewijs. Bovendien bleek dat de verdachte in werkelijkheid maar weinig
Duitse kaas gegeten had, want uit de analyse van de computer bleek hij Google Translate te
hebben gebruikt voor de vertaling van de dreigbrieven.

Dankzij de synergie en de gebundelde kracht tussen beide afdelingen konden op korte tijd
enkele Antwerpse burgers opnieuw op hun beider oren slapen.
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Dit jaar werd bij FGP Antwerpen het Fintech team opgericht. Deze nieuwe dienst buigt zich
sinds 1 maart 2022 over onderzoeken naar financieel-economische criminaliteit met
hoogtechnologische inslag. Denk hierbij aan dossiers waarin gebruik wordt gemaakt van
cyber-criminele tactieken, zoals verscheidene vormen van phishing (via telefoon, mail, sms of
sociale media) of specifieke fraudemechanismes (0.m. emotie- en boilerroomfraude).

De Fintech-onderzoekers oriénteren hun activiteiten naar het ontmantelen van de
bovenbouw van de criminele organisaties. Ze specialiseren zich in onderzoeken naar criminele
geldstromen waarbij gebruik wordt gemaakt van cryptovaluta. Verder onderzoeken ze ook
organisaties die cryptowallets hacken en internationale oplichtingen plegen met
cryptomunten.

Gezien de complexe materie bestaat de groep uit zowel tactische onderzoekers alsook uit
specifieke profielen, die verder in het verslag aan het woord komen. Ook een nauwe
samenwerking met het RCCU is noodzakelijk om de complexe dossiers te kunnen aanpakken.
Een multidisciplinair team dus!

Op 1 oktober 2022 gingen twee teams officieel van
start op de SITE MECHELEN: aan de oevers van de
Dijle werken nu een Fintech en een ZwaCri team,
enthousiast aangestuurd door hun
siteverantwoordelijke.

Zwablieft?! Het team ZwacCri is een polyvalente
groep die onderzoeken voert naar misdrijven die je
onder de noemer ‘zware criminaliteit’ kan brengen.
Concreet gaat het om ernstige feiten van agressie en
georganiseerde drugs- en goederencriminaliteit.
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Om de criminele organisaties, die betrokken zijn bij de internationale invoer van cocaine via
de Antwerpse en Gentse haven richting Nederland, aan te pakken en hun logistieke lijn te
verstoren, is FGP Antwerpen (site Turnhout) sinds mei 2022 actief in het Europese FORTIUS
project.

Dit initiatief van de Nederlandse collega’s loopt gedurende twee jaar en geniet Europese
financiering. Concreet wordt operationele informatie geanalyseerd en gedeeld die betrekking
heeft op Nederlandse targets of Nederlandse criminele organisaties.

Een veelbelovend project met een sterk partnerland op een
cruciale, logistieke as!

2022 was een intens jaar: de werkdruk,
het tempo en de verwachtingen lagen heel
hoog. Omdat we binnen FGP Antwerpen onze
medewerkers koesteren, werd een werkgroep
Welzijn opgericht.

Deze werkgroep, met vertegenwoordigers uit
alle clusters, kwam in 2022 een eerste keer bij
elkaar. Zij bespraken onder andere de
resultaten van de nationale welzijnsbevraging

en kozen ‘communicatie’ als focuspunt.

Ook het strategisch seminarie voor de leidinggevenden draaide om ‘cultuuromslag’. We
hadden het over veranderingstrajecten en de impact hiervan, over waarden en werkgeluk.
Want cultuur en welzijn zijn fundamenteel voor FGP Antwerpen. Welzijn is voor ons
geen hip woord op papier. Het moet de leidraad zijn bij al onze beslissingen. De coherentie
tussen ons beleid en het welzijn is een permanent aandachts- en werkpunt. Ook in
2023.

We sloten 2022 feestelijk af met een eindejaarsreceptie. Voor de eerste keer sinds de
coronapandemie ons allen trof, konden we met een fris glaasje en een warm hapje mekaar
ontmoeten, vanuit alle clusters en de verschillende sites. Een nieuwe traditie is geboren!
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ONLY @ FGPA

Het afgelopen jaar kreeg de nieuwe cluster INTEL week na
week meer vorm. Naast de reeds gekende diensten zoals
functioneel beheer, informantenwerking, operationele

misdrijfanalyse (OMA) en OSINT? werd ook het team Intel

Analyse gehuisvest binnen de nieuwe directie Intel. Naast
het invullen van haar plaats binnen de organisatie, moesten
ook vele interne werkprocessen uitgewerkt en opgezet
worden.

WIE maakt deel uit van het team INTEL analyse?

Het nieuwe team intel analyse bestaat uit drie verschillende profielen, namelijk criminal
intelligence specialists (CIS), data scientists (DS) en data processors (DP). Op dit ogenblik telt
FGP Antwerpen 3 CISsen, 3 DS en 2 DPs.

WAT doet het INTEL analyse team?

De CISsen en de DPs focussen zich op tactische beeldvormingen in het kader van lopende of
op te starten onderzoeken. Daarbij wordt alle beschikbare informatie verzameld en wordt
gezocht naar ontbrekende puzzelstukken, zoals een GSM-nummer of een social media
account. De CISsen en DPs werken daartoe nauw samen met de collega’s OMA, OSINT en CID,
alsook met de collega’s binnen de cluster onderzoek (tactisch en beeldvorming). Daarnaast
rekenen ze voor de verwerking van grote datapakketten op de DS.

De data scientist werken momenteel op 3 vooropgestelde prioriteiten, namelijk
levensbedreigende criminele feiten, corruptie en het gebruik van virtuele valuta. Ze
ontwikkelen hiervoor specifieke tools die onderzoekers zullen helpen om sneller informatie
te vinden over één van de prioriteiten en zo meer tijd over te houden voor het effectief

2 OSINT staat voor Open Source Intelligence en omvat de methode om informatie en inlichtingen middels
openbare bronnen te verzamelen
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onderzoek. Ondertussen kunnen we door een zoekfunctie die zowel loopt op tekstberichten
als foto’s onder meer op zoek gaan naar munteenheden, geldaantallen en bedreigingen.

HOE doen ze dat?

Graag stellen we enkele van deze nieuwe, gedreven medewerkers voor. Zij
vormen een essentiéle schakel in de uitrol van ‘het nieuwe rechercheren’ en
we zijn uiteraard heel trots dat we binnen FGP Antwerpen de nationale
pilootrol hebben in het ontwikkelen en implementeren van dit vernieuwende
concept.
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-> INPUT 2022 ?

Berichten in big data waar automatisch de levensbedreigende situaties uit worden
opgespoord, foto’s waar automatisch wapens in worden gedetecteerd, containernummers
die automatisch worden gevalideerd op basis van een lijst van containers waarin drugs werden

aangetroffen, ... Dit zijn mooie voorbeelden waarbij onderzoekers makkelijker tot een lijst
van strafbare elementen komen om in hun dossier op te nemen.

Maar soms is het ook veel subtieler, zoals toch net die ene foto in een lijst van tienduizenden
waar nog een locatie uit te extraheren valt, anonieme conversaties aan een verdachte
koppelen op basis van netwerkanalyses etc.

We streven in de toekomst naar een steeds meer gestroomlijnde manier om te

kunnen bijdragen aan onderzoeken, zodat we een logische en duidelijk afgebakende
stap kunnen bieden in het gehele proces.
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NA:'QM: CRIMINAL INTELLIGENCE SPECIALIST
L, b, ’ 2

: r
PARCOURS met diploma Handelswetenschappen naar Deloitte —
via FOD Financién om fraude te bestrijden — nu klaar om de strijd
tegen andere vormen van criminaliteit aan te vatten : match FGPA

completed & '

MOTIVATIE: pionierswerk!

ERVARING: Heel fijn om samen met een nieuw team ideeén te
bedenken om de onderzoekers te ondersteunen en de criminaliteit
beter in beeld te brengen : 1 grote familie met hetzelfde doel!

-> INPUT 2022 ?

Ons team houdt zich met heel uiteenlopende zaken bezig. Van beeldvorming rond bepaalde
targets tot specifieke data-analyse.

Onze schema’s zijn heel gedetailleerd en zijn een mix van diverse bronnen. Dit bespaart de
onderzoekers heel veel tijd want zo moeten ze niet zelf allerlei bronnen raadplegen en kunnen
ze hun tijd investeren in het onderzoek zelf.

Ook het feit dat zo’n schema opgemaakt wordt door ons, biedt soms een andere kijk op de
zaak. Het is fijn als wij het laatste ontbrekende stukje kunnen aanreiken...

Het is onze opdracht om het onderzoekswerk te faciliteren en dus efficiénter te laten
verlopen. Dit is voor alle betrokkenen nog wat wennen. Vernieuwing kost nu eenmaal tijd. We
geloven sterk in ons team en de meerwaarde die we te bieden hebben.
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Ook binnen

bewoog er dit jaar vanalles: het FINTECH team ging van
start (zie pg 12) en er werd na een lange zoektocht een
Clusterhoofd gerekruteerd. Om hem te leren kennen, moeten
we nog even wachten maar in tussentijd stellen we graag één
van onze eveneens recent aangeworven ‘high tech krakken’

voor: de high tech crime & digital forensics adviseur!

-
HIGH TECH CRIME & DIGITwOBENSICS ADVISEUR '-'\

dlgtale mformatlebe#elllgﬁg,bujo

vibes only!

omil i

- - . AR n el -

Enerzijds werkten we verder op data die ons werden aangereikt door het Arrondissementele
Informatiekruispunt (AIK) bijvoorbeeld in het kader van phishing, om clusters en
dadergroeperingen op te sporen. Anderzijds geven we zelf ook ondersteuning, bijvoorbeeld
aan het FinTech team, om legal hacking in te zetten op phishing-panelen. We zetten in op
innovatieve en technologische oplossingen en streven een proactieve aanpak voor het

fenomeen cybercrime na: eerst voorkomen en dan genezen! pit doen we door
een combinatie van doorgedreven beeldvorming en offensieve

technieken om de online cyberfenomenen zo snel mogelijk de kiem in te smoren, maar
ook zoveel mogelijk daders te identificeren. Ook in 2023 is dat één van onze speerpunten!
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